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Versiyon | Yayim Tarihi Eklenen/Silinen/Degisen Aciklama
Bolim
1.0 05.03.2010 -- Kilavuzun ilk yayim tarihi
XMLDsign olarak belirlenen
1.1 26.04.2010 Sayfa 17 imza formati XAdES olarak
degistirildi.
Ag Baglanti Modeli (Statik IP)
12 14.03.2011 Sayfa 13 - 14 Verilerin Hazirlanmasi (XSLT,

imza teknigi) bélimlerinin
actklamalari genisletildi.

13 07.06.2012

Sayfa9-10-18

is yiikii ve felaketten kurtarma
konularina deginildi.

14 19.08.2013

Sayfa 8

Entegrasyon Sureci ve Kapsami
bolimi eklendi.

1.4 19.08.2013

Sayfa 9

Kayith kullanicilarin listesinin
yer aldigi web adresi eklendi

14 19.08.2013

Sayfa9-10 -11-12-13-14-

Elektronik Fatura Uygulamasi
isleyisi ve Roller béliimiine

15 aciklamalar eklendi.

Ortak IP ve yurt disi IP ile

14 19.08.2013 sayfa 15 baglanti konulari eklendi.

14 19.08.2013 Sayfa 16 e?Fa.ltura Paket.l dosyasina iligkin
bilgiler eklendi.

14 19.08.2013 Sayfa 16 'e-F.atEJ'ra 'G(.)runtuleylc.l programi
ile ilgili bilgiler eklendi.

15 | 06.11.2013 Sayfa 15 Grup entegrasyonu ile lgili
giincelleme yapilmistir.
Uygulama yanitinin 8 glin iginde

1.6 01.12.2014 Sayfa 11 dontlmesiyle ilgili bilgiler
eklendi.
Uygulama yanitinin 8 giin icinde

1.6 01.12.2014 Sayfa 12 donillmesiyle ilgili bilgiler
eklendi.

1.7 17.03.2017 Sayfa 20 Irsaliye Senaryosu eklendi.

1.8 30.10.2017 Sayfa 18 Irsaliye yaniti zarf tipi degisti.
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Tanimlar ve Kisaltmalar

BASKANLIK

EF-VAP

e-Fatura

Gonderici Birim

HTTP

HTTPS

Merkez

MTOM

MD5

Posta Kutusu

T.C. Maliye Bakanhgi Gelir idaresi Baskanhg

Elektronik Fatura Veri Aktarim Protokoli

Elektronik Fatura

e-Faturanin dizenlenmesinden ve goénderilmesinden sorumlu

birim

(Hyper Text Transfer Protocol) Hiper Metin Transferi Protokolii

(Hyper Text Transfer Protocol Secure) Hiper Metin Transferi

Protokoll — Guvenli

Gonderici Birim ile Posta Kutusu arasindaki iletisimi saglayan ve

denetleyen birim

(Message Transfer Optimization Method) Mesaj Transferi
Optimizasyon Mekanizmasi. Web servisleri izerinden verimli bir

sekilde ikilik dosya iletimine olanak saglayan veri iletim yontemi

(Message-Digest Algorithm 5) Veri bitlinliglini test etmek icin

kullanilan, tek yonli sifreleme algoritmasi

Gonderilen e-faturanin alinmasindan sorumlu birim

Schematron XML belgelerini mantiksal olarak kontrol etmek icin kullanilan
kural tabanli dogrulama dili
Sistem Yaniti Fatura veya uygulama yaniti iceren zarflarin durumlari ile ilgili
olarak birimlerden génderilen cevap mesajlaridir.
SOAP (Simple Object Access Protocol) Basit Nesne Erisim Protokoli.
Dagitik uygulamalarda ve web servislerinin haberlesmesinde
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SSL

Sema

TCKN

VKN

Veritabani

VPN

VTYS

W3C

Web Servisi

WSDL

WS-

WS-I Basic Profile

kullanilmak Gzere tasarlanan, sunucu/istemci mantigina dayali

iletisim protokoli

(Secure Sockets Layer) Bilginin bitlnlaglu ve gizliligi igin,
internet Uzerinde iki taraf arasinda olusan trafigin sifrelenerek,

gizliliginin ve butunluginin korunmasini saglayan bir protokol

XML dosyalarinda tasinan verilerin nasil yorumlanacaginin

belirtimi

T.C. Kimlik Numarasi

Vergi Kimlik Numarasi

Cesitli kaynaklardan elde edilen verilerin depolandigi veri yapisi

(Virtual  Private  Network) Telekomiinikasyon altyapisi
kullanilarak glivenli ve 6zel veri aktarimini saglayan sanal 6zel ag

teknolojisi

Veritabani Yonetim Sistemi

WWW Birligi

Bilgisayarlar arasinda ag Uzerinden etkilesimi ve uyumlulugu

saglayan yazilim sistemi

(Web Services Description Language) Web Servislerinin
tanimlandig, erisim ve islev bilgilerinin detayli olarak sunuldugu

XML tabanl metin isaretleme dili

(Web  Services Interoperability) Degisik web servis
belirtimlerinin  birlikte calisabilmesini  saglayan enddstri

konsorsiyumu

SOAP, WSDL, UDDI gibi temel web servis belirtimlerinin birlikte
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XML

XSD

XSLT

ZIP

UBL

UBL-TR

Uygulama

Uygulama Yaniti

calisabilmesini saglayan profil

(Extensible Markup Language) Verinin tanimlanmasi ve tarif

edilmesi icin kullanilan genisletilebilir isaretleme dili

(XML Schema Definition) XML belgelerinin uymasi gereken

kurallarin belirlendigi metin isaretleme dili

(Extensible Stylesheet Language Transformations)
Genisletilebilir ~ Bigimlendirme  Dili  DontgUmleri, XML
doklmanlarini dénlstirmek igin kullanilan ve orijinal dokiimani
degistirmeden, yeni bir dokiiman olusturmaya olanak saglayan

XML tabanh dil

Veri sikistirma ve arsivieme formati
(Universal Business Language) Evrensel is Dili
UBL Tiirkiye Ozellestirmesi

Elektronik Fatura Uygulamasi

Ticari fatura senaryosunda alinan bir faturaya ait “KABUL”,

“RED” veya “IADE” bilgisini iceren belge tiriidiir.
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1 Giris
Bu kilavuz, Elektronik Fatura Uygulamasina entegre olmak isteyenler ile uygulamaya

iliskin yazilim gelistireceklerin teknik konularda ihtiya¢ duyabilecekleri bilgileri vermek

amaciyla hazirlanmistir.

Kilavuzda oncelikle Elektronik Fatura Uygulamasinin isleyisi ve bu isleyis igerisinde yer
alan birimlerin oynayacagi roller agiklanacak, sonrasinda ise birimler arasindaki Veri

Aktarimi Protokoll hakkinda bilgilere yer verilecektir.

2 Entegrasyon Sureci ve Kapsami

Elektronik Fatura Uygulamasindan entegrasyon yontemi ile yararlanmak isteyen

mikelleflerin ~ www.efatura.gov.tr internet adresinde yayimlanan e-Fatura

Uygulamasina kagit basvuru kilavuzu veya e-Fatura Uygulamasina Elektronik Basvuru
Kilavuzuna gore Baskanhga basvuru yapmalari gerekmektedir. Basvuru sonrasinda mali
sertifikalari ve sifreleri tesliminin akabinde entegrasyon yodntemi igin basvuru
belgelerinden “Bilgi islem Sistem(BiS) Raporu” ve “Test Tanim Formu”

www.efatura.gov.tr adresinden Entegrasyon islemleri béliminden doldurulup

Baskanhga gonderilmesi gerekmektedir. Elektronik imza kullanmak isteyen gergek kisi
mikellefler elektronik imzalari ile BIS raporu ve test tanim formlarini yiikleyebilirler.
BiS raporu Elektronik Fatura Uygulamasina entegre olacak donanim ve yazilimin

anlatildigi rapordur. BiS raporu sablonu www.efatura.gov.tr internet adresinde e-

fatura Paketi dosyasi icerisinde yer almaktadir. Test Tanim Formu ise Uygulamanin test
ortamina baglanti kuracagl sunucu ve istemci IP adresleri ile web servis u¢ noktalarini
belirtildigi formdur. Test Tanim Formunun Ek-3 Yazihm Standartlari ve Nesne

kilavuzuna uygun olarak doldurulmasi gerekmektedir.

Basvurusu uygun bulunan mikelleflerin entegrasyon testlerinde kullanacaklari test
hesaplari Baskanlik tarafindan tanimlanir ve mikellefe e-posta ile bildirilir. Mikellefler

www.efatura.gov.tr adresinde yayimlanan “e-fatura Test Plani”na gbre entegrasyon

testlerini yapmalari gerekmektedir. Entegrasyon Test adimlarini basarili bir sekilde
tamamlayan mikelleflerin test hesaplari kapatilir ve mikellef tarafindan canli ortama

baglanti kuracaklari sunucu ve istemci IP adresleri ile web servis u¢ noktalarini
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belirttikleri “Canli Tanim Formu” www.efatura.gov.tr adresinden Entegrasyon islemleri

boliminden doldurulur. Test hesaplarinin agik kalmasini isteyen mikelleflerin ne
kadar sure ile agik kalmasini belirttikleri yazili basvuru lizerine bu talepleri Baskanlkga
degerlendirilir. Ancak test hesaplarinin agik kalmasini isteyen miikelleflerin Canli Ortam

IP adresleri test ortamindaki IP adresleri ile ayni olamaz.

Entegrator kurum web servis yazilimini, Ek 3’te yer alan Yazilim Standartlari ve Nesne

Yapisi Kilavuzuna gore gelistirmeleri gerekmektedir.

3 Elektronik Fatura Uygulamasinin isleyisi ve Roller

Genel hatlari ile tanimlamak gerekirse Elektronik Fatura Uygulamasi, 6nceden
tanimlanmis  kullanicilarin  UBL-TR standardinda ve elektronik belge olarak
diizenledikleri faturalari, belirlenen veri aktarim protokolii araciligi ile gdénderen

taraftan alici tarafa iletimini saglayan mesajlasma alt yapisidir.

Uygulamayi kullanarak e-fatura diizenlemek isteyen miikellefler; yalnizca Uygulamaya
kayith olan kullanicilara fatura diizenleyebilir. Ayni sekilde e-fatura almak isteyen
mikellefler de yalnizca Uygulama Uzerinden fatura diizenleyen miikelleflerden e-fatura
alabilirler. Dolayisiyla e-fatura diizenlemek veya fatura almak isteyen mikelleflerin

karsilikli olarak uygulamaya kayith olmalari gerekmektedir.

Entegrasyon testlerinin tamamlayip uygulamadan entegrasyon yontemi ile yararlanan
mukellefler kayith kullanicilarin listesine

https://merkez.efatura.gov.tr/EFaturaMerkez/userList.jsp adresinden ulasabilirler.

E-Fatura entegrasyonu olmayan mikellefler bu adresten kayith kullanicilara
ulasamazlar. Entegrasyon testlerine devam eden miikellefler ise Uygulamaya kayith
olan kullanicilarin listesine

https://merkeztest.efatura.gov.tr/EFaturaMerkez/userList.jsp adresinden ulasabilirler.

Faturalarin yasal olarak elektronik ortamda olusturulup iletilebilmesine imkan saglayan
Uygulama kapsaminda 3 farkh rol vardir. Bunlar Gonderici Birim, Merkez ve Posta

Kutusudur. (Bkz: Sekil-1)
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Gonderici Birim, entegrator kurumun e-fatura ve sistem yanitini olusturan, alicisina
gonderilmek Uzere Merkeze ileten, ayrica uygulama yanitlari ve sistem yanitlarini alan
birimdir.

Merkez, entegratér kurumun olusturup génderdigi faturalari, uygulama yanitlarini ve

sistem yanitlarini alicisina ileten, Bagkanlik tarafindan yiiriitiilen birimdir.

Posta Kutusu, entegratér kuruma gelen faturalari ve sistem yanitlarini alan, ayrica

sistem yaniti ve uygulama yaniti olusturan birimdir.

Entegrasyon silirecinde entegratér kurum yazilimini Gonderici Birim ve Posta Kutusu

Birimlerinin gorevlerine uygun olarak gelistirmelidir.

(g N
o=

- GONDERICI

MUKELLEF BIRIM POSTAKUTUSU  MUKELLEF

Merkez

Sekil-1: Elektronik Fatura Uygulamasi Kapsaminda Roller

S6z konusu rollerin gorevleri asagida ilgili baslklar altinda yer almaktadir.

3.1 Gonderici Birim

Uygulama kapsaminda Gonderici Birim; standarda uygun olarak olusturulan elektronik
fatura mesajlarinin Uygulama (zerinden 4 Uncli bolimde anlatilan veri aktarim
protokoliine uygun olarak ilgili alicisina génderilmek lizere Merkez birime iletilmesini

saglayan roldiir. Gonderici birimin rol tanimi asagidaki sekildedir:
e e-Faturayi ve sistem yanitini;
o UBL-TR Sema ve kilavuzlarina goére olusturur,

o Ek 3’te yer alan Yazihm Standartlari ve Nesne Yapisi Kilavuzuna gore e-

faturalari elektronik olarak imzalar veya Mali Mihir ile onaylar,

o Ek-1 e-Fatura Uygulamasi Zarf Sema Yapisi Kilavuzuna goére zarflar. Ek
3’'te yer alan Yazilim Standartlari ve Nesne Yapisi Kilavuzuna goére
Merkeze iletir.
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o Yasal siireler boyunca saklar,
e Merkez'den gelen uygulama yanitini ve sistem yanitini;
o Alrr,

o Veri aktarim protokoli ile belirtilen veri kurallarina uygunlugunu

denetler,
o lsler,
o Elektronik imza veya Mali Mihir dogrulamasi yapar,1
o Saklar.

Gonderici Birim kendisine, fatura yollandiktan sekiz giin sonra gelen uygulama

yanitlarini kabul etmemelidir.

Gonderici Birim tarafindan olusturulan belgeler, 6ngorilen semalara, sema kurallarina,
diger veri kurallarina ve standartlara uygun olmak zorundadir. Ayrica Gonderici Birim,

uygulama ile ilgili her adimda loglama yapmak zorundadir.

Gonderici Birim; goénderilen her faturanin goénderen tarafindan glivenli saklama
yukimlulugl olmasi dolayisiyla, mutlaka felaketten kurtarma mekanizmalarina sahip
olmasi gerekmektedir. Ayrica giden-gelen mesajlari takip edebilmesi ve alabilmesi igin
sistemin her an (7x24) calisir durumda olmasi gereklidir. Bunun icin génderici birim

ayni zamanda is slirekliligini de saglamalidir.
3.2 Posta Kutusu

Posta Kutusu, kullanicilarin kendilerine génderilen e-fatura mesajlarini, Uygulama
Uzerinden veri aktarim protokoliine uygun olarak almalarini saglayan roldir. Posta

Kutusunun rol tanimi asagidaki sekildedir:
e Merkez lizerinden gelen elektronik faturayi ve sistem yanitini;

o Alr,

' Merkez imza dogrulamasi yapmamaktadir. imza dogrulamasinin génderici birim tarafindan
yapilmasi gerekmektedir.
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o Elektronik imza veya Mali Mihir dogrulamasi yapar,2

o Fatura ve sistem yanitinin, veri aktarim protokoli ile belirtilen veri

kurallarina uygunlugunu denetler,
o lsler,
o Saklar.
e Uygulama yanitini ve sistem yanitini;
o UBL-TR Sema ve kilavuzlarina gore olusturur,

o Uygulama yanitini Ek 3’te yer alan Yaziim Standartlari ve Nesne Yapisi

Kilavuzuna gore Elektronik olarak imzalar veya Mali Mihdr ile onaylar,
o Ek-1 e-Fatura Uygulamasi Zarf Sema Yapisi Kilavuzuna goére zarflar.

o Ek 3’te yer alan Yazilm Standartlari ve Nesne Yapisi Kilavuzuna gore

Merkeze iletir. Yasal stireler boyunca saklar,

Posta kutusu uygulama yanitini faturayi aldiktan sonra sekiz giin icerisinde géndericiye
yollamalidir. Uyguluma vyanitinin fatura alindiktan sekiz glin sonra donilmesi
engellenmelidir.

Posta Kutusu tarafindan olusturulan belgeler, 6ngorilen semalara, sema kurallarina,
diger veri kurallarina ve standartlara uygun olmak zorundadir. Ayrica Posta Kutusu,
uygulama ile ilgili her adimda loglama yapmak zorundadir.

Posta Kutusu; alinan her faturanin alici tarafindan glivenli saklama yukimlulGgu olmasi
dolayisiyla, mutlaka felaketten kurtarma mekanizmalarina sahip olmasi gerekmektedir.
Ayrica giden-gelen mesajlari takip edebilmesi ve alabilmesi icin sistemin her an (7x24)
¢ahisir durumda olmasi gereklidir. Bunun igin posta kutusu ayni zamanda is strekliligini

de saglamalidir.

> Merkez imza dogrulamasi yapmamaktadir. imza dogrulamasinin posta kutusu birimi tarafindan
yapilmasi gerekmektedir.
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3.3 Merkez

Faturalarin elektronik belge olarak diizenlenmesi, elektronik olarak imzalanmasi veya
Mali Mihir ile onaylanmasi, saklanmasi, iletilmesi ile fatura bilgilerinin veri
standartlari ve formatina uygun bicimde aktarilmasi ve muhatabi tarafindan alinmasina
iliskin belirlenen usul ve esaslari uygular ve denetler. Merkezin rol tanimi ve

sorumluluklari su sekildedir:

e Veri aktariminda kullanilacak Veri Aktarim Protokoliinlin tasarimini yapar.

e Veri Aktarim Protokolii ile tanimlanan sistemin sunucu tarafinin teknik
altyapisinin hazirlanmasindan ve gergeklestirilmesinden, iletisim protokollinde
meydana gelebilecek degisikliklerin sunucu tarafina yansitilmasindan ve sunucu
tarafinin yonetiminden sorumludur.

e Kendisine gelen e-faturayi ve uygulama yanitini;

o Alr,

o Fatura ve uygulama yanitinin, veri aktarim protokoli ile belirtilen veri

kurallarina uygunlugunu denetler,
o Isler,
o Gonderen adrese sistem yaniti olusturur ve iletir.
o Egerisleme basariliise ilgili alicinin adresine iletir.
e Kendisine gelen sistem yanitini;

o Alr,

o Sistem yanitinin, veri aktarim protokoll ile belirtilen veri kurallarina

uygunlugunu denetler,
o Isler,
o Egerisleme basariliise ilgili alicinin adresine iletir.

e Merkez, uygulama ile ilgili loglama yapar.
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4 Veri Aktarim Protokolii

4.1 Genel

EF-VAP, gerek Gonderici Birim ile Merkez arasinda, gerekse Posta Kutusu ile Merkez
arasinda glivenli, karsi tarafin kimligini garanti eden; en az zamanda en ¢ok veri

gonderilmesine olanak veren hata kontrolll bir protokoldur.
Veri Aktarim Protokoll 6 katmandan olusmaktadir.(Bkz: Sekil-2)

Bu katmanlar sirasiyla:

o internet baglantisini iceren Baglanti Katmani,

o) HTTPS protokoliini iceren Haberlesme Katmani,

o Web Servislerin kullanimini igeren Sunum Katmani,

o Sistemin kullanimini guvenli oturumlar Gzerinden ydneten Guvenlik
Katmani,

o Haberlesmede kullanilan yontemleri ve paketleri igeren Paket Katmani
ve

o Veri Katmani’dir.

VERI KATMANI

/ PAKET KATMANI \
/ GUVENLIK KATMANI \
/ SUNUM KATMANI \
/ HABERLESME KATMANI \
/ BAGLANTI KATMANI \

Sekil -2 : Veri Aktarim Protokoli Katmanh Mimari
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Temelde baglanti ve haberlesme islemlerini yoneten katmanlar, veri iletisimi igin
olusturulacak web servislerinin HTTPS protokoli ile iletisim kurmalarini ngérmektedir.
HTTPS protokolii igin sunucu ortamina glvenilir SSL sertifikasi ylklenmesi

gerekmektedir.

Veri Aktarim Protokoll, temel veri iletisim yontemi olarak web servislerini
kullanmaktadir. Bu sayede alici taraf ile gonderici taraf arasinda yazilim ve donanimdan
bagimsiz, XML tabanh bir veri iletisimi saglanmaktadir. Taraflar arasinda génderilecek
olan veriler XML dili ile hazirlanmis metin dosyalaridir. Bu XML dosyalarinin sekil ve
yap! sartlari, iletilecek olan belge tipine gore detayli olarak BASKANLIK tarafindan

tanimlanir ve www.efatura.gov.tr adresinde duyurulur. Web servisleri ile ilgili detayli

bilgi Ek-3 Yazilim Standartlari ve Nesne Yapisi kilavuzunda anlatilmaktadir.
4.2 Ag Baglanti Modeli

Merkezin, Posta Kutusu ve Gonderici Birim ile arasindaki iletisimi HTTPS protokoli
Uzerinden saglanacaktir. Birimler arasinda SSL mekanizmasi kurulacaktir. Temin edilen

sertifikalar ile web servis yaziliminin uyumlu ¢alisabilirligi saglanmalidir.

Entegre olacak birimler uygulamaya Statik IP’leri (izerinden tanimlanacak ve bu IP

Uzerinden kullanacaklardir. Statik IP Tirkiye’ye ait IP araliginda olacaktir.

Ortak bir IP lizerinden Uygulamaya baglanmak isteyen grup sirketleri ortaklik baglarini
gosteren belgeleri ile Baskanliga basvuru yaptiklari takdirde bu talepleri Baskanlik¢a

degerlendirilir.

Bilgi islem sistemi yurt disindan yonetilen mukelleflerin uygulamaya yurt disindaki bir
IP Gizerinden baglanmak istemeleri durumunda yapacaklari basvuru lzerine Baskanlhk
bu talepleri degerlendirilir. Mali muhir sertifikalari ile ilgili adreslerin yurtdisi IP

tizerinden erisilebilmesi icin TUBITAK KamuSM ile iletisime gecilmelidir.
4.3 Verilerin Hazirlanmasi

Merkezin, Posta Kutusu ve Gonderici Birime; Gonderici Birim ve Posta Kutusunun
Merkez’e gonderecekleri veriler belli bir standarda baglanmistir. Paketlerin elektronik

ortamda olusturulmasi konusunda uyulmasi gereken kurallar ve yontem bu bolimde
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anlatilmistir. Veri Aktarim Protokoll ile verilerin islenebilmesi dogru bir sekilde

hazirlanmasina bagldir.

Gonderilecek verinin formati XML olacaktir. XML dosyalarinin belirlenmis bir formata
uygunlugu ise XSD semalari ile kontrol edilmektedir. Bu durumda birimler (Merkez,
Gonderici Birim, Posta Kutusu) verilerini XML dosyalari seklinde hazirlarken dosyalarin
belirlenmis XSD semalarina uygun bir bicimde olmasini saglayacaklardir. Bu uygunluk,
Merkezin ilk etaptaki veri denetimi icin bir temel olusturacak olup; “dogruluk kontroli”
olarak adlandiriimistir. Birimlerin kullanacaklari XSD semalari UBL-TR Paketi (Ek-5)

icerisinde sunulmustur.

XML dosyalarinin karakter kodlamalari (encoding) UTF-8 olacaktir. XML dosyalari, UBL-

TR Paketinde yer verilen semalara uygun olarak hazirlanacaktir.

Baskanlik tarafindan olusturulmus belge 6rnekleri www.efatura.gov.tr adresinde yer

alan “e-Fatura Paketi” dosyasi icinde yer almaktadir

XML dosyalar icinde goriintiileme amaci ile kullanilacak olan XSLT tanimi mutlaka
bulunmalidir. XSLT ile fatura XML’i arasinda fatura igerigine iliskin herhangi bir farklilik
olmasi durumunda fatura XML'inde bulunan bilgiler esas alinacaktir. Fatura XSLT
goriintlisiiniin Gst orta kesiminde Gelir idaresi Baskanligi logosu ve altinda “e-Fatura”

ibaresinin bulunmasi gerekmektedir. Faturanin XSLT gorintlisi www.efatura.gov.tr

adresinde yer alan “e-Fatura Gorintlleyici” programi ile gériintilenebilmelidir.

lletisim aginda veriler imzalanacak veya onaylanacak, sikistirilacak ve XML paketleri

halinde gonderilecektir.

Yukarida verilen bilgiler cercevesinde, Birimler arasinda gerceklestirilmesi gereken

islemler asagida siralanmistir:

1. Belgeyi gonderen taraf, verileri istenen bicimde hazirlar.

Gonderilecek belgeler, belirtilen XSD tanimlarina gére XML dosyasi olarak hazirlanir.
2. Belgeyi gonderen taraf, XML dosyasini imzalar veya onaylar.

Belgelerin imzalanmasinda ve onaylanmasinda en az XAdES-BES standardi ve

enveloped teknigi kullanilir.
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XML belgesinin tirl fatura ve uygulama yaniti ise belge imzalanir veya onaylanir.

(Sistem yanitlarinin imzalanmasi veya onaylanmasi zorunlu degildir.)
3. imzalanmis veya onaylanmis XML dosyasi sikistirilir.

imzalanan veya onaylanan XML dosyasi, ZIP formati ile sikistirilarak génderilecek ZARF

olusturulur.

Taraflar, hazirladiklari dosyalar igindeki verilerde &,’,>,<,” karakterlerini kullanmak

istediginde bunlari asagidaki gibi tanimlayacaktir:

& : &amp;
‘ : &apos;
> : &gt;
< :&lt;
“ : &quot;

Elektronik Fatura Uygulamasinda belge tirlerine ait XSD’ler UBL-TR Paketi icinde yer

almakta olup, bunlara iliskin aciklamalara UBL-TR Kilavuzlari igerisinde yer verilmistir.

Bunlara ilave olarak; Uygulama Yanitinin 6zellesmis hali olan Sistem Yaniti adini tasiyan
bir belge tipi daha vardir. Bu belge tliriiniin XSD semasi UBL-TR Paketi icinde yer alan
Uygulama Yanitinin semasi ile ayni olmasina karsin kullanim amacina paralel olarak
farkl bir icerige sahiptir. Esas itibariyle Elektronik Fatura Uygulamasi birimleri arasinda
ylritilecek veri aktarimina ait ¢esitli mesajlarin aktarimi amacina yonelik olan Sistem

Yaniti Sema Yapisi Dokiimaninda (EK-2) anlatilmistir.

Hazirlanan XML dosyalari, ZARF (StandardBusinessDocument) adini tasiyan baska bir
XML dosyasinin icine konularak gonderilecektir. ZARF yapisina iliskin aciklamalar Zarf

Sema Yapisi Dokiimaninda (EK-1) yer almaktadir.

4.4 Veri Aktarim Protokoliiniin isleyisi
Birimler arasinda gonderilecek XML formatindaki belgeler; bir baska XML dosyasi olan
ZARF igerisine konularak génderilir.

ZARF — Belge tiri eslesmesi asagidaki gibidir:

e-Fatura Uygulamasi (Entegrasyon Kilavuzu) Ekim 2017

Versiyon : 1.8 17/21



ZARF TURU BELGE TURU

SENDERENVELOPE FATURA,IRSALIYE
POSTBOXENVELOPE UYGULAMA YANITI, IRSALIYEYANITI
SYSTEMENVELOPE SISTEM YANITI

4.4.1 Temel Fatura Senaryosu

GONDERICI BIRIM MERKEZ

3-SENDERENVELOPE

4-SYSTEMENVELOPE

POSTA KUTUSU

Sekil -3: Temel Fatura Senaryosu

Temel fatura senaryosu icin veri aktarim protokoliiniin isleyisi asagidaki gibidir;

1. Gonderici Birim, UBL-TR standardindaki FATURA belgesini olusturur ve ZARF'In
icine koyarak génderir. Bu adimda ZARF'in tlir(i SENDERENVELOPE'dur.

2. Merkez, gelen ZARF'I gesitli islemlerden gegirir ve Gonderici Birim’e Sistem
Yaniti génderir. Bu adimda ZARF'in tir(i SYSTEMENVELOPE'dur.

3. Eger Merkez’'e gelen ZARF, sistemdeki dogruluk kontrollerinden gegmisse;
Merkez bu durumda 1 numarali adimdaki ZARFI aynen Posta Kutusu’'na
gonderir. Bu adimda ZARF'in tlirti SENDERENVELOPE’dur.

4. Daha sonra Posta Kutusu, gelen ZARF'a iliskin gerekli kontrolleri yapar ve
Merkez’'e  Sistem  Yanitini  gonderir. Bu adimda  ZARF'In  tiri
SYSTEMENVELOPE'dur.

5. Merkez, gelen ZARF’1 aynen Gonderici Birim’e gonderir. Bu adimda ZARF'in tiiru
SYSTEMENVELOPE'dur.
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Merkez, kendine gelen her ZARF'In

e XSD kontrollni yapar.

e Schematron kontrollni yapar.

e imza ve mihir varliginin kontroliinii yapar, ancak dogrulamasini yapmaz.

e Gonderici ve alici adres kontroliini yapar.

4.4.2 Ticari Fatura Senaryosu

1-POSTBOXENVELOPE

2-SYSTEMENVELQO

5-SYSTEMENVELOPE

POSTA KUTUSU MERKEZ GONDERICI BiRIM

Sekil -4: Ticari Fatura Senaryosu

Ticari fatura senaryosunda, Posta Kutusu gelen faturayr KABUL, RED veya IADE etme
hakkina sahiptir. Ticari fatura senaryosunda, temel fatura senaryosuna ek olarak

asagidaki adimlar uygulanir:

1. Posta Kutusu, UBL-TR standardindaki UYGULAMA YANITI belgesini olusturur ve
ZARF’In icine koyarak  gonderir. Bu adimda ZARF’In tard
POSTBOXENVELOPE’dur.

2. Merkez, gelen ZARF'1 gesitli islemlerden gecirir ve Posta Kutusuna Sistem Yaniti

gonderir. Bu adimda ZARF'in tlirti SYSTEMENVELOPE’dur.

3. Eger Merkez’e gelen ZARF, sistemdeki dogruluk kontrollerinden gecmisse;
Merkez bu durumda 1 numaral adimdaki ZARFI aynen Gonderici Birim’e

gonderir. Bu adimda ZARF'in tliri POSTBOXENVELOPE dur

4. Daha sonra Gonderici Birim, gelen ZARF’a iliskin cesitli kontrolleri yapar ve
Merkeze  Sistem  Yanitini  goénderir. Bu adimda ZARF'n  tiri

SYSTEMENVELOPE’dur.
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5.

Merkez, gelen ZARF’I aynen Posta Kutusuna gonderir. Bu adimda ZARF'in tlri

SYSTEMENVELOPE dur.

4.4.3 irsaliye Senaryosu

irsaliye senaryosu icin veri aktarim protokoliiniin isleyisi asagidaki gibidir

1.

Gonderici Birim, UBL-TR standardindaki IRSALIYE veya IRSALIYEYANITI belgesini
olusturur ve ZARFIn icine koyarak gonderir. Bu adimda ZARFIn tlri

SENDERENVELOPE’dur

Merkez, gelen ZARF'I gesitli islemlerden gegirir ve Gonderici Birim’e Sistem

Yaniti gonderir. Bu adimda ZARF’in tliri SYSTEMENVELOPE’dur.

Eger Merkez’'e gelen ZARF, sistemdeki dogruluk kontrollerinden gecmisse;
Merkez bu durumda 1 numarali adimdaki ZARF'1 aynen Posta Kutusu’'na

gonderir. Bu adimda ZARF'in tliri SENDERENVELOPE’dur.

Daha sonra Posta Kutusu, gelen ZARF'a iliskin gerekli kontrolleri yapar ve
Merkez’'e  Sistem  Yanitini  gonderir. Bu adimda  ZARFin  tird

SYSTEMENVELOPE'dur.

Merkez, gelen ZARF'1 aynen Gonderici Birim’e génderir. Bu adimda ZARF'In tiirl

SYSTEMENVELOPE'dur.

Merkez, kendine gelen her ZARF'In

XSD kontroliini yapar.
Schematron kontroliini yapar.
Imza ve miihir varliginin kontroliinii yapar, ancak dogrulamasini yapmaz.

Gonderici ve alici adres kontrolinii yapar. irsaliye kullanicisi olmayan
miukellefler e-fatura kullanicisi olsa dahi irsayile belgesi gonderip, alamazlar.
irsaliye belgesi génderim ve alimi icin miikelleflerin, kullanici listesinde

belirtilen e-irsaliye etiketleri kullaniimalidir.
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4.5 Veri Aktarim Protokoliiniin Ozellikleri

1. Veri Aktarim Protokoll, Web Servis teknolojisi kullanilarak, platform bagimsiz,
guvenli, verimli ve tutarli veri iletisimini saglamak amaci ile tasarlanmistir.

2. Protokolde kullanilan Web Servis teknolojisi XML tabanl veri iletimini baz alip,
donanim ve yazilimdan tamamen bagimsiz bir iletisim ortami olusturur.

3. Veri guvenligi baglaminda SSL ile verilerin sifrelenerek iletimi saglanir.

4. Elektronik imza veya Mali Mihir kullanilarak veri bitinligi ve inkar
edilemezlik saglanir.

5. Bilyik boyutlardaki verinin kabul edilebilir sirelerde tutarli bir sekilde
aktarilabilmesi icin MTOM metodu kullanilir.

6. Veri tutarlihgini saglayabilmek icin veri iletimlerinde hem alici hem de génderici
tarafin iletim durumundan haberdar olmasi ve veri iletimi sonrasi onay almasi
esas alinir.

7. E-Fatura uygulamasinin diizgiin isleyebilmesi icin entegratorler sistemlerini her
an galisir ve ayakta tutmak zorundadirlar. Bunun icin sistemlerde, is strekligini
saglamak gereklidir.

8. Giden-gelen fatura/mesajlarin kaybolmamasi ve giivenle saklanmasi 6nemlidir.
Bu nedenle entegre sistemlerin felaketten kurtarma altyapisinin olmasi
gereklidir.

5 EKLER

EK-1 :Zarf Sema Yapisi

EK-2 :Sistem Yaniti Sema Yapisi

EK-3  :Yaziim Standartlari ve Nesne Yapisi

EK-4  : UBL-TR Kilavuzlari

EK-5 : UBL-TR Paketi
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Tanimlar ve Kisaltmalar

Alias

Baskanlhk

EF-VAP

E-Fatura

Gonderici Birim

ITIL

ISO

ISO 20000

ISO 22301

ISO 27001

HR-XML

Merkez

Posta Kutusu

Etiket

T.C. Maliye Bakanligi Gelir idaresi Bagkanhgi
Elektronik Fatura Veri Aktarim Protokoli
Elektronik Fatura

E-Faturanin dizenlenmesinden ve gonderilmesinden sorumlu

birim

Bilgi Teknolojisi Altyapi Kutlphanesi (Information Technology

Infrastructure Library)

Uluslararasi Standartlar Teskilati (International Organization for

Standardization)

ISO 20000 Bilgi Teknolojileri Hizmet Yonetim Sistemi Belgesi
ISO 22301 is Stirekliligi Ydnetimi Belgesi

ISO 27001 Bilgi Glivenligi Yonetim Sistemi Belgesi

insan Kaynaklari — Genisletilebilir isaretleme Dili (Human

Resourcese- XML)

Gonderici Birim ile Posta Kutusu arasindaki iletisimi saglayan ve

denetleyen birim

Gonderilen e-faturanin alinmasindan sorumlu birim

Schematron XML semasi kontrol yazilimi
Sema XML dosyalarinda tasinan verilerin nasil yorumlanacaginin
belirtimi
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TCKN
VKN

Web Servisi

XML

UBL

UBL-TR
Uygulama

URN

Ozel Entegrator

Ozel Entegrasyon

Portal Kullanicisi

Entegrator

Ozel Entegrator Bilgi

islem Sistemi
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(eXtensible Markup Language) Verinin tanimlanmasi ve tarif

edilmesi igin kullanilan genisletilebilir isaretleme dili
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UBL Tirkiye Ozellestirmesi

Elektronik Fatura Uygulamasi
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E-Fatura Uygulamasini kendi bilgi islem sistemini Baskanlik

sistemineentegre ederek kullanan mukellef

Ozel entegratériin baska miikelleflerin e-fatura gdénderip almasi
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1 Giris
Bu kilavuz, Elektronik Fatura Uygulamasina ileri diizeyde entegrasyon saglanmasi ve
bu sistem yapisi lzerinden baska mikelleflerin elektronik fatura gonderip alma
ihtiyaglarinin karsilanabilmesi amaciyla hazirlanmistir. Baska mikelleflere elektronik
fatura gonderip alma hizmeti verilmesi amaciyla yazilim gelistiricilerin temel diizeyde

ihtiya¢ duyabilecekleri teknik bilgiler bu kilavuzda yer almaktadir.

Kilavuzda 6zel entegratoriin Elektronik Fatura Uygulamasi isleyisi icerisindeki roli ve

bu roll yerine getirirken uymasi gereken kurallar hakkinda bilgilere yer verilmistir.
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2 Ozel Entegrasyon
05/03/2010 tarih ve 27512 sayili Resmi Gazete’de yayimlanan 397 sira No.lu Vergi
Usul Kanunu Genel Tebligine gore e-fatura uygulamasi kapsaminda fatura olusturma,

gonderme ve alma islemleri,
i) Bilgi islem sistemlerinin e-fatura uygulamasina entegre edilmesi yoluyla veya

ii) E-Fatura Uygulamasina ait temel fonksiyonlarin internet lzerinden genel
kullanimini saglamak amaci ile olugturulan ve www.efatura.gov.tr internet adresinde

hizmete sunulan e-Fatura Portali araciligiyla gerceklestirilebilmektedir.

Bunun yaninda 14/12/2012 tarih ve 28497 sayili Resmi Gazetede yayimlanan 421 sira
No.lu Vergi Usul Kanunu Genel Tebligi ile 397 sira No.lu Vergi Usul Kanunu Genel
Tebliginde degisiklik yapilarak; bilgi islem sistemlerini entegre etmek suretiyle e-
fatura uygulamasindan yararlanma yontemine, 6zel entegrator vasitasiyla e-fatura

uygulamasindan yararlanma yontemi de eklenmistir.

Boylece faturalama ihtiyaglari farkhlik gésteren veya cok sayida fatura diizenleyen
mukelleflere, kendilerine ait bilgi islem alt yapisinin yetersiz olmasi halinde teknik
yeterlilige sahip bir 6zel entegratoriin bilgi islem sistemi vasitasiyla elektronik fatura

alip génderebilme imkani saglanmistir.
2.1 Ozel Entegrasyon Basvurusu

Ozel entegrasyon izni almak isteyen miikellefler, e-Fatura Uygulamasi Basvuru
Kilavuzunda belirtilen basvuru icin gerekli belgelerin yaninda 6zel entegrasyon
talebini iceren bir dilekce ve ekinde Ozel Entegrasyon Bilgi islem Sistem Raporu (BiS)

ile Baskanlhga basvuru yapacaklardir.

Baskanlik yapilan basvurulari 421 Sira Numarali Vergi Usul Kanunu Genel Tebligine ve
bu kilavuzda yapilan agiklamalara uygunluk agisindan degerlendirecek, gerek gérmesi
halinde teknik altyapinin yeterligini degerlendirmek amaciyla mikellefin bilgi islem
sistemini yerinde inceleyebilecektir. Yapilan degerlendirme neticesinde yeterli
goriilen mikelleflerle 6zel entegrasyon calismalarina baslanacaktir. Ozel entegrasyon

test sireci entegrasyon calismalarina baslanmasindan itibaren bir yil igerisinde
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tamamlanmalidir. Bir yillik sire icerisinde 6zel entegrasyon testlerini basar ile
tamamlayamayan mikellefin 6zel entegrasyon basvurusu reddedilir. Ozel
entegrasyon c¢alismalarina baslayan kurumlara Bolim 6’ da agiklanan test adimlarini
basari ile tamamlamalari halinde yazi ile 6zel entegrasyon izni verilecek ve izin alan

Ozel entegratorlerin listesi www.efatura.gov.tr internet adresinde yayimlanacaktir.

2.2 E-Fatura Uygulamasinin Ozel Entegratér Araciligiyla

Kullanimi

E-Fatura uygulamasina kayith miukelleflerin, e-fatura uygulamasini 6zel entegrator
aracthigiyla kullanmak istemeleri halinde 6zel entegrasyon izni almis mukelleflerle e-

fatura gonderme ve alma konusunda s6zlesme yapmalari gerekmektedir.

E-Fatura uygulamasina kayith olmayan mikelleflerin 6ncelikle e-fatura Uygulamasi
Basvuru Kilavuzundaki adimlara gére mali mihir sertifikasi Grettirmeleri, daha sonra

ozel entegratér kurumlar ile anlasma yapmalari gerekmektedir.

Ozel entegratdér kurum; sézlesme imzaladigi miikelleflerin bilgilerini Bdlim 5’de
acitklanan yontemle Baskanliga elektronik ortamda bildirecek, Baskanliktan olumlu
yanit almasi halinde ilgili mikellefin kullanici hesabi Baskanlik tarafindan aktif hale
getirilecektir. Hesabi aktif olan mikellefler e-fatura gonderip almaya
baslayabileceklerdir. S6zlesme geregi kullanici hesabi kapatilan mikelleflerin bilgileri

ayni yontemle elektronik ortamda Baskanliga bildirilecektir.

Ozel entegrator ile sézlesme imzalayan mikellefler, istemeleri halinde e-faturalarinin

Ozel entegratorin mali mihri ile onaylanarak aliciya iletilmesini talep edebilirler.

Ozel entegratdr ile yapilan sézlesmede kullanici hesabi ile yapilabilecek islemler

acikca belirtilerek taahhiit edilecektir.

E-Fatura Uygulamasini GIB portal yontemi ile kullanan miikellefler zel entegrasyon
izni almis bir miikellefle anlasarak, 6zel entegratorin bilgi islem sistemi lzerinden e-
fatura goénderip almaya devam edebilirler. Bu durumdaki miikelleflerin GiB portal

hesaplari Baskanlik tarafindan kapatilir.
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Ozel entegratér kullanici hesaplari kapatilan miikelleflerin GiB portal hesaplary,

kapanis bilgisinin Baskanliga iletilmesi Gizerine yeniden agilir.

Daha oOnce entegrasyon izni almis mikellefler de 6zel entegrasyon izni almis
mikelleflerle anlasarak ©zel entegratorin sistemi {izerinden uygulamayi
kullanabilirler. Bu durumda entegrator miikellef 6zel entegrasyon hizmeti almadan
Oonce Baskanliga yazi ile bilgi vermek ve entegrasyon hesabinin kapatilmasini talep

etmek zorundadir.

E-fatura Uygulamasi birden fazla 6zel entegratérden hizmet alinarak kullanilabilir.
Ancak 6zel entegrator vasitasiyla fatura alip génderenler, GiB portal hizmetinden ve

entegrasyon yonteminden yararlanamazlar.
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3 Elektronik Fatura Uygulamasinda Ozel Entegrator
Rolii

Bu bélimde;elektronik Fatura Uygulamasi mesajlasma altyapisi kullanilarak énceden

tanimlanmis  kullanicilarin - UBL-TR standardinda ve elektronik belge olarak

dizenledikleri faturalari, belirlenen veri aktarim protokolii aracilhigl ile génderen

taraftan alici tarafa iletiminde ve aliminda 6zel entegratore ait bilgi islem sisteminin

kullanilmasi ve 06zel entegratoriin uygulama igerisindeki genel roli hakkinda

aciklamalara yer verilmistir.

Ozel entegratér, anlasma yaptigi miikellefler icin giivenli kullanici hesaplari agarak
yonetir ve bu miukelleflerin faturalarini Baskanlk sistemi U(zerinden aliciya

yonlendirir. Mesajlarin iletimini EF-VAP protokoline uygun olarak yapar.

Ozel entegratérlerin ®ncelikle E-fatura Uygulamasi Entegrasyon Kilavuzundaki

actklamalara uygun bir yazilim gelistirmis olmalari gerekmektedir.

Ozel entegratér, fatura génderme ve alma anlasmasi yaptigi miikellefin VKN/TCKN
bilgisini hizmete baslamadan 6nce Bolim 5’de agiklanan ydntemle web servis

Uzerinden Baskanliga iletmelidir.

Ozel entegratdr ve Baskanlik arasindaki baglanti modeli web-servis olarak belirlenmis
olup; ©Ozel entegratoriin anlasma yaptigi mikelleflerle arasindaki ag givenli
faturalasma trafigini, iletilerin okunabilmesini ve gonderilip alinabilmesini

saglayabilecek sekilde kurulmalidir.

S6z konusu faturalasma trafiginin ve kullanici hesaplarinin isleyisi test edilip, Bolim
6’da aciklanan test adimlari 6zel entegrasyon basvurusu yapan kurum tarafindan

basari ile gerceklestirilmelidir.

Ozel entegratér, e-Fatura Uygulamasi kapsaminda, bilgi giivenligi icin TS I1SO IEC
27001 veya 1S027001 belgelerine, is sirekliligi (Societal security - Business
continuity) icin ISO 22301 belgesine, Bilgi Teknolojileri Hizmet Yonetimi Sistemi igin
TS ISO IEC 20000 veya ISO 20000 belgelerine sahip olmahdir.

S6z konusu ISO sertifikalardan en az birine sahip olan mukellefler, bagvuru evraklari

ile birlikte sunacaklari BiS Raporunda heniiz sahip olmadiklari belgelere iliskin olarak
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belgelerin ne sekilde, ne kadar slirede temin edilecegini ve belge temini konusunda
hangi asamada (basvuru, degerlendirme, tamamlanma sirecine iliskin olarak ilgili
kurumlardan alinacak resmi belgeler ile birlikte) olduklarini agiklamalar ve
Baskanliga belge temini icin taahhilitte bulunmalari halinde 6zel entegratorlik
talepleri Baskanlik¢a degerlendirilecektir. Baskanlkga yapilan degerlendirme sonucu
O0zel entegrator izni verilen mikelleflerin, taahhitlerine uygun olarak eksik

belgelerini temin edememeleri halinde 6zel entegrasyon izinleri iptal edilebilecektir.

Ayrica Turkiye’de faaliyet gosteren bankalarin, ilgili ISO standartlarini karsilayan
benzer denetimlerden gecmeleri ve bu standartlarin gereksinimlerini nasil
karsiladiklarini BiS raporunda belirtmeleri halinde bankalardan bu standartlar

aranmaz.

Ozel entegratoriin sistem yodnetim sirecleri ITIL uyumlu olmal ve sistem ITIL

sertifikasina sahip personel tarafindan yonetilmelidir.

Ozel entegratér kurum EK 1’de yer alan “islem Kayit izleme ve Kontrol Listesi” ve EK

2’de yer alan “Felaketten Kurtarma Kontrol Listesi” ne uymak zorundadir.

Ozel entegratér kurum, gelistirdigi mali mihir sertifikasi elektronik imza
uygulamalarinin, TUBITAK-BILGEM Kamu Sertifikasyon Merkezi veya Baskanlik
tarafindan belirlenen uluslararasi teknik standartlara uygunlugunun degerlendirildigi
“Mali Miihiir Uyum Degerlendirme Raporu”’nu TUBITAK-BILGEM Kamu Sertifikasyon

Merkezinden almak zorundadir.

Ozel entegrasyon izni almak icin basvuran kurumlarin istenilen standartlarin bir
suretini, ITIL sertifikasi olan calisanlarinin listesini, sertifikalarinin bir kopyasini ve
Mali Mihir Uyum Degerlendirme Raporunu BiS raporu ile birlikte ibraz etmeleri

gerekmektedir.

Ozel entegrasyon hizmeti verecek kurumlarin e-Fatura saklama hizmeti de vermek
istemeleri halinde, diger sayilan sartlarin yaninda e-Fatura Saklama Kilavuzunda

aciklanan kosullara uygun altyapiyi olusturmalari da gerekmektedir.

Ozel entegratér sistemi, elektronik fatura trafiginde herhangi bir kesinti olmaksizin 7

glin 24 saat is surekliligini saglayabilecek yapida kurulmalidir.
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Ozel entegratér sisteminin 7 giin 24 saat is sirekliligini saglama ydntemi BiS
raporunda aciklanmalidir. BiS raporunda; &zel entegratdr bilgi islem sisteminin
donanim yazilim alt yapisinin yillik olarak hizmet verebilecegi ortalama fatura ve
kullanici sayisi ile toplam veri blyukligine, ayni anda hizmet verebilecegi toplam
kullanici ve fatura sayisina, bu faturalarin ne kadar sirede dagitilabilecegi ile ilgili
yapilan yik testlerine iliskin verilere ayrintili olarak yer verilmelidir. ileriye déniik
kapasite artirminda sistemin olgeklenebilir/ayarlanabilirliginin nasil saglanacagi

actklanmalidir.

Ozel entegratér sisteminde sifre, parola, e-imza gibi terminallere yer verilmeli, giriste
gerekli glivenlik énlemleri alinmali, her tirli islemin kaydi tutulmalh, gerekli izler
kaydedilmeli (loglama), ihtiya¢ duyulan hiyerarsi igerisinde yetkilendirme yapilarak
BiS raporunda aciklanmaldir. islem Kayit izleme Kontrol Listesi dokiimanindaki
maddelere uyulmalidir. Ayrica BIS raporunda gonderilen/alinan veri ve belgelerin

gizliliginin nasil saglandigi belirtilmelidir.

Bir felaketin meydana gelmesi durumunda felaketten kurtarma planlari yapilmis
olmali, Ek:2'de yer alan “Felaketten Kurtarma Kontrol Listesi” dokiimanindaki
maddelere uyulmali, felaket nedeniyle kaybolan veya silinen kayitlarin kurtariima

ydntemi BiS raporunda ayrintili olarak agiklanmalidir.

Gerekli goériulmesi halinde Baskanlik tarafinda yerinde inceleme yapilabilir. Bu
durumda terminallere giris amaciyla gerekli izinler derhal verilmeli ve gerektiginde
uzman personel saglanmalidir. Sisteme girislerin saglanmasi icin herhangi bir yetki,

sozlesme veya lisans aranmamalidir.

Fatura ve fatura mesajlarinin iletiminde; basta sureler olmak Uzere Vergi

Kanunlarina, diger kanunlara ve ilgili dizenlemelere uyulmasi gerekmektedir.

E-Fatura Uygulamasi kapsaminda Uretilen ve alicisina gonderilen tim e-faturalarin
Baskanlik sistemi (Merkez) lzerinden iletilmesi 397 Sira No.lu Vergi Usul Kanunu
Genel Tebligi uyarinca zorunlu olup, 6zel entegratoriin bu zorunluluga uymamasi
halinde &6zel entegrasyon izni iptal edilecektir. Ozel entegratériin yikimliltklerini
zamaninda yerine getirmediginin ve bu durumun sireklilik arz ettiginin tespit

edilmesi halinde 6zel entegrasyon izni iptal edilebilecektir.

e-Fatura Uygulamasi Ozel Entegrasyon Kilavuzu Ekim 2017

Versiyon : 1.6 14/31



GiB e-fatura A

Portal

MUKELLEF

y

. Ozel d
Entegrator MERKEZ Entegrator , '

MUKELLEF (GiB) x
MUKELLEF

P

Entegratdr ~ MUKELLEF

Sekil 1 Elektronik Fatura Uygulamasi Ozel Entegratér Rolii
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4 Veri Aktarim Protokolii

Veri aktarim protokoli icin dncelikle e-Fatura Uygulamasi Entegrasyon Kilavuzu tiim

detaylariile incelenmelidir.

Ozel entegratére bagl miikelleflerin uygulamada tanimlanmalari icin e-fatura
uygulamasi Entegrasyon Kilavuzu’'nda belirtilen ZARF — Belge tirlu eslesmesi

tablosuna ekleme yapilmistir.

ZARF TURU BELGE TURU
SENDERENVELOPE FATURA (INVOICE), IRSALIYE(DESPATCHADVICE)
POSTBOXENVELOPE UYGULAMA YANITI (BAPR),

IRSALIYEYANITI(RECEIPTADVICE)

SYSTEMENVELOPE SISTEM YANITI (SAPR)
USERENVELOPE KULLANICI HESABI ACMA (PUA)
USERENVELOPE KULLANICI HESABI IPTAL (CUA)

Tablo-1: Zarf — Belge Tiiri Eslesmesi

Ustteki tabloda eklenen KULLANICI HESABI ACMA (Process User Account), KULLANICI
HESABI IPTAL(Cancel User Account) belge tiirleri ile 6zel entegratérler kullanici
hesabi acma ve kullanici hesabi silme islemlerini gerceklestireceklerdir. Kullanici

islemleri icin kullanilacak zarf tiiri USERENVELOPE olmahdir.

Etiket Mekanizmasi

Bir fatura kullanicisi icin etiket VKN ile birlikte kullanicinin adresini belirtir. Nasil ki
kagit faturada ev, is veya degisik illerdeki adresimiz i¢cin cadde, sokak, il belirtilir,
etiketin de e-fatura sisteminde gorevi budur. Etiket bir kullanicinin elektronik olarak

adresini VKN ile beraber belirtir.
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E-Fatura sisteminde iki adet rol bulunmaktadir. Bu roller Gonderici Birim ve Posta

Kutusu’dur. Her bir rol igin ayri bir etiket belirlenmelidir.

Etiket bir adres gibi kullanildigindan fatura gonderecek kurumlarin faturalarinin
ulasmasi igin etiketi mutlaka bilmesi gereklidir. Posta kutulari igin son ve giincel

kayith kullanicilar listesi https://merkez.efatura.gov.tr/EFaturaMerkez/userList.isp

adresinde yayimlanmaktadir. Ozel entegratérler bu listeden azami saatte bir veri

cekerek adres listelerini glincel tutmahdirlar.

Bir mukellefin birden fazla 6zel entegratoérle anlasma yapmasi durumunda farkh
etiket (alias) mekanizmasi kullanilmalidir. Mikellef her anlastigl 6zel entegratoriin
gonderici birimi ve posta kutusu icin ayri ve diger 6zel entegrator tarafindan
kullanilandan farkli bir etiket belirlemelidir. Ayni VKN/TCKN ve etiket ile birden fazla
Ozel entegratérde tanim yapilamaz. Etiket kullanimi icin “urn” tanimi yapilmasi

zorunludur. URN tanimiigin 6rnek kullanimlar asagidaki sekilde olabilir.
Ornek etiketler:

Tek bir entegrator ile anlagilmasi durumunda

Gonderici birimigin  : urn:mail:defaultgb@firma.com.tr

Posta kutusu igin :urn:mail:defaultpk@firma.com.tr

Miikellefin Ankara subesinin ayri entegratér ile anlasip, istanbul subesinin ayr

entegrator ile anlasmasi durumunda.

Gonderici Birim igin  : urn:mail:ankara_sube gb@firma.com.tr ) / \\
> “w o@ »/

Ozel entegrator 1

Posta Kutusu icin :urn:mail:ankara_sube _pk@firma.com.tr

Gonderici Birim igin  : urn:mail:istanbul_sube gb@firma.com.tr A /’\\

o 0@ d/\

_  Ozel entegrator 2

Posta Kutusu icin :urn:mail:istanbul_sube_pk@firma.com.tr

Ayni veya Ayri entegratorde farkli islemler gerektiren durumlarda ayristirmak

istenirse;

Gonderici Birim icin  : urn:mail:islemadil_gb@firma.com.tr

islem 1

Posta Kutusu igin :urn:mail:islemadil_pk@firma.com.tr
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https://merkez.efatura.gov.tr/EFaturaMerkez/userList.jsp
http://www.google.com.tr/imgres?q=service+provider+cloud+icon&start=192&hl=tr&biw=1440&bih=719&tbm=isch&tbnid=vRIJNKT8xTrU4M:&imgrefurl=http://www.arubanetworks.com/solutions/instant-wlan/&docid=jTdpkFfQe0LJNM&imgurl=http://www.arubanetworks.com/wp-content/uploads/cloud-icon.jpg&w=126&h=112&ei=ztklUY_-MJGLhQfVr4CwCQ&zoom=1&iact=hc&vpx=746&vpy=209&dur=2624&hovh=89&hovw=100&tx=79&ty=50&sig=101165039851237897920&page=6&tbnh=89&tbnw=100&ndsp=42&ved=1t:429,i:37
http://www.google.com.tr/imgres?q=service+provider+cloud+icon&start=192&hl=tr&biw=1440&bih=719&tbm=isch&tbnid=vRIJNKT8xTrU4M:&imgrefurl=http://www.arubanetworks.com/solutions/instant-wlan/&docid=jTdpkFfQe0LJNM&imgurl=http://www.arubanetworks.com/wp-content/uploads/cloud-icon.jpg&w=126&h=112&ei=ztklUY_-MJGLhQfVr4CwCQ&zoom=1&iact=hc&vpx=746&vpy=209&dur=2624&hovh=89&hovw=100&tx=79&ty=50&sig=101165039851237897920&page=6&tbnh=89&tbnw=100&ndsp=42&ved=1t:429,i:37
http://www.google.com.tr/imgres?q=service+provider+cloud+icon&start=192&hl=tr&biw=1440&bih=719&tbm=isch&tbnid=vRIJNKT8xTrU4M:&imgrefurl=http://www.arubanetworks.com/solutions/instant-wlan/&docid=jTdpkFfQe0LJNM&imgurl=http://www.arubanetworks.com/wp-content/uploads/cloud-icon.jpg&w=126&h=112&ei=ztklUY_-MJGLhQfVr4CwCQ&zoom=1&iact=hc&vpx=746&vpy=209&dur=2624&hovh=89&hovw=100&tx=79&ty=50&sig=101165039851237897920&page=6&tbnh=89&tbnw=100&ndsp=42&ved=1t:429,i:37
http://www.google.com.tr/imgres?q=service+provider+cloud+icon&start=192&hl=tr&biw=1440&bih=719&tbm=isch&tbnid=vRIJNKT8xTrU4M:&imgrefurl=http://www.arubanetworks.com/solutions/instant-wlan/&docid=jTdpkFfQe0LJNM&imgurl=http://www.arubanetworks.com/wp-content/uploads/cloud-icon.jpg&w=126&h=112&ei=ztklUY_-MJGLhQfVr4CwCQ&zoom=1&iact=hc&vpx=746&vpy=209&dur=2624&hovh=89&hovw=100&tx=79&ty=50&sig=101165039851237897920&page=6&tbnh=89&tbnw=100&ndsp=42&ved=1t:429,i:37
http://www.google.com.tr/imgres?q=service+provider+cloud+icon&start=192&hl=tr&biw=1440&bih=719&tbm=isch&tbnid=vRIJNKT8xTrU4M:&imgrefurl=http://www.arubanetworks.com/solutions/instant-wlan/&docid=jTdpkFfQe0LJNM&imgurl=http://www.arubanetworks.com/wp-content/uploads/cloud-icon.jpg&w=126&h=112&ei=ztklUY_-MJGLhQfVr4CwCQ&zoom=1&iact=hc&vpx=746&vpy=209&dur=2624&hovh=89&hovw=100&tx=79&ty=50&sig=101165039851237897920&page=6&tbnh=89&tbnw=100&ndsp=42&ved=1t:429,i:37
http://www.google.com.tr/imgres?q=service+provider+cloud+icon&start=192&hl=tr&biw=1440&bih=719&tbm=isch&tbnid=vRIJNKT8xTrU4M:&imgrefurl=http://www.arubanetworks.com/solutions/instant-wlan/&docid=jTdpkFfQe0LJNM&imgurl=http://www.arubanetworks.com/wp-content/uploads/cloud-icon.jpg&w=126&h=112&ei=ztklUY_-MJGLhQfVr4CwCQ&zoom=1&iact=hc&vpx=746&vpy=209&dur=2624&hovh=89&hovw=100&tx=79&ty=50&sig=101165039851237897920&page=6&tbnh=89&tbnw=100&ndsp=42&ved=1t:429,i:37

Gonderici Birim igin  : urn:mail:islemadi2_gb@firma.com.tr

islem 2

Posta Kutusu igin : urn:mail:islemadi2_pk@firma.com.tr
veya
Gonderici Birim igin : urn:mail:defaultgb @firma.com.tr:service:islemadil

‘ islem 1
Posta Kutusu igin : urn:mail:defaultpk@firma.com.tr:service:islemadil
Gonderici Birim igin : urn:mail:defaultgb@firma.com.tr:service:islemadi2

islem 2

Posta Kutusu igin : urn:mail:defaultpk@firma.com.tr:service:islemadi2
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5 Ozel Entegratér Tarafindan Miikellef Bilgisi
Aktarimi

Ozel entegratériin anlasma yaptigi mikellef bilgileri USERENVELOPE zarfi ile GiB

merkez uygulamasina iletilecektir. Zarf iletimi diger zarflar gibi sendDocumentFile

metodu ile gergeklesecektir. Kullanici islemleri igcin  HR-XML standardi

benimsenmistir.

| KullanlclEklemE’b‘
/ ‘Qtem?amtlzarﬁ |
_ Ozel

o Entegrator MERKEZ
MUKELLEF (GiB)

Sekil 2 Kullanici Ekleme Mesaj Yapisi

| Kullama iptal Iﬂ’>‘
/ Qtem Yaniti Zarfi |
_ Ozel

. N Eﬂtﬂrﬂtﬁr MERKEZ
MUKELLEF (GiB)

Sekil 3 Kullanici Ekleme Mesaj Yapisi
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5.1 Zarf Yapisi

E-fatura uygulamasinda her mesaj zarf icinde yollandigi gibi kullanici islemleri de zarf

icinde gonderilmelidir.

© [ StandardBusinessDocument

tandar Document

© [ StandardBusinessDocumentHeader

(Geaderierson)o
© [ Partner

@n)o

- Gmo——(@)o

© [ Partner

@Een)o

1w
StandardEus|nessDocumentHeader@€)d
* Contactinformation

© [ Documentidentification

(©]

Documentldentification

MultipleType @
CreationDateAndTime

Manifest |®

BusinessScope |@®

Sekil 4 Kullanici Ekleme Mesaj Yapisi

© [ Contactinformation

0.-® | contactinformation e

EmailAddress |®
kbl

Faxhumber @
TelephoneNumber |®

ContactTypeldentifier @

© [ Contactinformation

Emailaddress )@

Faxiiumber )@
TelephoneNumber )@

ContactTypeldentifier )@

Zarf icin doldurulmasi gerekli alanlar asagida aciklanmistir. Aciklanmayan alanlarin

etiketlerinin yazilmasina gerek yoktur.

1. HeaderVersion: 1.0 yazilmalidir.
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2. Sender
2.1. Identifier: Ozel Entegratér icin usergb, fatura saklama hizmeti verecekler icin
archive, e-arsiv hizmeti icin earchive, e-arsiv arsiv hizmeti icin archive_earchive
ebilet hizmeti i¢in eticket, irsaliye hizmeti icin edespatch, irsaliye arsiv hizmeti icin
archive_edespatch sabit degeri yazilmahdir.
2.2. Contactinformation
2.2.1. Contact: Ozel Entegratériin veya fatura saklama hizmeti verenin vergi kimlik
numarasi yazilacaktir. Ozel Entegratér veya fatura saklama hizmeti veren
gercek kisi ise TC kimlik numarasi yazilmalidir.
2.2.2. ContactTypeldentifier: VKN_TCKN sabit degeri yazilmalidir.
3. Receiver
3.1. Identifier: GIB sabit degeri yazilmalidir.
3.2. Contactinformation
3.2.1. Contact: BASKANLIK'in vergi numarasi olan 3900383669 degeri yazilmalidir.
3.2.2. ContactTypeldentifier: VKN_TCKN sabit degeri yazilmahdir.
4. Documentldentification
4.1. Standard: UBL-TR sabit degeri doldurulmalidir.
4.2. TypeVersion: 1.0 yazilmahdir.
4.3. Instanceldentifier: Zarf UUID degeri yazilmaldir.
4.4. Type: USERENVELOPE sabit degeri yazilmalidir.
4.5. CreationDateAndTime: Zarfin olusturulma zamani yazilmahdir.
4.6. StandartBusinessDocumentHeader altinda paket yapisinin doldurulmasi gereklidir.

ElementType
Type xs:string
ElementCount
Type xs:int

ElementList |®

G @C—) 1"‘”{ Elements |®

Sekil 5 Kullanici Ekleme Mesaj Yapisi

Kullanici islemleri icin paket yapisinin icinde neler olmasi gerektigi asagida

actklanmustir.

1 Elements

1.1 ElementType: Kullanici agma icin PROCESSUSERACCOUNT, kullanici iptali igin
CANCELUSERACCOUNT sabit degeri yazilmalidir.

1.2 ElementCount: Ka¢ adet ProcessUserAccount veya CancelUserAccount verisi
eklendigi yazilmalidir.

1.3 ElementList: Kullanici agma icin ProcessUserAccount, kullanici iptali icin
CancelUserAccountxml yapilari konulmalidir. Eleman listesinde hem
ProcessUserAccount hem CancelUserAccount elmanlari bir arada bulunamaz.
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5.2 Kullanici Hesabi Agma

KULLANICI HESABI ACMA (Process User Account) belgesi entegratér mali mihriini ve
seri imza ile islem yapilmak istenen entegratér misterisinin mali muahrini
icermelidir. Ornek zarf yapilari www.efatura.gov.tr Teknik Mimari ve Kilavuzlar Zarf

orneklerinde bulunabilir.

Kullanici hesabi agma igin HR-XML standardinin Process User Account semasi
kullanilmalidir. Hazirlanan XML verileri sema kontroliinden gecmelidir, aksi halde

kullanici hesabi agilamaz.

Doldurulmasi gerekli alanlar asagida acgiklanmistir.  Agiklanmayan alanlarin

etiketlerinin yazilmasina gerek yoktur.

© [] ApplicationAreaTvpe

Senderé]G)
0.2 =
Recelverla'@
CreationDateTime no
__.@ ApplicationArea—.@
Signature[z:p
BODID L
ProcessUserAccount ——-@e
Type ProcessUserAccountType UserAreaDj@
[©)] D ProcessUserAccountDataAreaType
oa:Process _L(®
(eaiProcess )

DataArea
—@e —@
Type ProcessUserAccountDataAreaType

Sekil 6 Kullanici Ekleme Mesaj Yapisi

1.0 | UserAccount

Tyvpe UserAccountType

™

1 ApplicationArea

1.1 Sender: Kullanici eklemek isteyen 6zel entegratoriin bilgileri yazilmalidir.
1.1.1 LogicallD: Ozel entegratoriin VKN'si yazilmahdir.

1.2 Receiver: ici bos birakilmalidir.

1.3 CreationDateTime: XML'in olusturulma zamani yazilmalidir.

1.4 Signature: icine XADES formatinda entegratériin mali miihiir ile imzasi
konulmalidir. imza verisinin icinde eklenecek kullanicinin da seri imzasi
bulunmalidir.

2 DataArea

2.1 Process: ici bos birakilmalidir.

2.2 UserAccount
2.2.1 UserlID:0Ozel Entegratoriin eklenmesini istedigi kullanicinin

VKN/TCKN'sI yazilmalidir.
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2.2.2 PersonName
2.2.2.1 FormattedName: Tiizel kisilik ise ticari sicil gazetesinde
bulunan sirket tGinvani, gercek kisi ise niifus kayitlarinda bulunan Adi ve
Soyadi yazilmahdir.

2.2.2.2 GivenName: Gergek Kisiler icin kisinin ilk adiyazilacaktir.
Tizel kisilikler igin kullanilmasina gerek yoktur.
2.2.2.3 MiddleName: Gergek Kisiler icin kisinin ortanca adi
yazilacaktir. Thzel kisilikler icin kullanilmayacaktir.
2.2.2.4 FamilyName: Gergek Kisiler igin kisinin soyadi yazilmalidir.
Tizel kisilikler icin kullanilmasina gerek yoktur.
2.2.3 UserRole Saklama,e-Arsiv,e-Arsiv arsiv,e-Bilet,e-irsaliye,e-irsaliye
arsiv _hizmeti mesaji icin bu eleman ve alt elemanlari kullanilmayacaktir.
2.2.3.1 RoleCode: Gonderici birim roli icin GB, Posta kutusu roli igin
PK yazilmalidir.
2.2.3.2 RoleName: Gonderici birim roli icin “Goénderici Birim”, Posta
kutusu roli icin “Posta Kutusu” sabit degeri yazilmalidir.
2.2.4 AuthorizedWorkScope Saklama hizmeti mesaji icin bu eleman ve alt
elemanlari kullanilmayacaktir.
2.24.1 WorkScopeCode: Kullanici i¢in belirlenen etiket (alias) degeri
yazilmahdir.
2.2.4.2 WorkScopeName: Kullanici igin belirlenen etiket (alias)'in
actklamasi yazilmalidir. WorkScopeCode ile ayni deger yazilabilir.
2.2.5 AccountConfiguration
2.25.1 UserOptionCode: islem yapilan kullanici i¢in asagidaki
tablodan uygun deger segilip yazilmahdir.
HiZMET KAMU OZEL
e-Fatura 1 2
Fatura Saklama 11 12
e-Arsiv 21 22
e-Arsiv Arsiv 31 32
e-Bilet 41 42
e-irsaliye 51 52
e-irsaliye Arsiv 61 62
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5.3 Kullanici Hesabi iptali

Ozel entegratdriin sundugu hizmetten kullanici ayrilmak istediginde kullanicinin iptali
KULLANICI HESABI IPTAL(Cancel User Account) Belgesi ile GiB merkez uygulamasina
mutlaka iletilmelidir. KULLANICI HESABI iPTAL (Cancel User Account) Belgesi 6zel
entegratér mali mihrini ve seri imza ile islem yapilmak istenen 6zel entegrator

musterisinin mali mihrind icermelidir.

© [] ApplicationAreaType

SenderEp
Receiveré]@

CreationDateTime Do
———( @) o—(Geplcationires Jo—— ()0
Signature|z:]®

BODID 1
[CancelUserAccount ] 4@(9

Type CancelUserAccountType UserAreaEJQ

© [] CancelUserAccountDataAreaType

®
O DataArea @—. A
Type CancelUserAccountDataAreaType

1. [ UserAccount ®
Type UserAccountType'
Sekil 7 Kullanici iptal/Silme Mesaj Yapisi

0.

1 ApplicationArea

1.1 Sender: Kullanici eklemek isteyen 6zel entegratoriin bilgileri yazilmalidir.
1.1.1 LogicallD: Ozel entegratériin VKN'si yazilmaldir.

1.2 Receiver: i¢i bos birakiimalidir.

13 CreationDateTime: XML'in olusturulma zamani yazilmaldir.

1.4  Signature: igcine XADES formatinda entegratériin mali miihiir ile imzasi
konulmalidir. imza verisinin icinde eklenecek kullanicinin da seri imzasi
bulunmalidir.

2 DataArea
2.1 Cancel: ici bos birakilmalidir.
2.2 UserAccount

2.2.1 UserlID:Ozel Entegratoriin eklenmesini istedigi kullanicinin
VKN/TCKN'sI yazilmalidir.

2.2.2 PersonName
2.2.2.1 FormattedName: Tizel kisilik ise ticari sicil gazetesinde

bulunan sirket tinvani, gercek kisi ise niifus kayitlarinda bulunan Adi ve
Soyadi yazilmahdir.

2.2.2.2 GivenName: Gergek Kisiler icin kisinin ilk adiyazilacaktir.
Tuzel kisilikler icin kullanilmasina gerek yoktur.
2.2.2.3 MiddleName: Gergek Kisiler icin kisinin ortanca adi

yazilacaktir. Tlzel kisilikler icin kullanilmayacaktir.
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2.2.24 FamilyName: Gergek Kisiler igin kisinin soyadi yazilmalidir.
Tizel kisilikler igin kullanilmasina gerek yoktur.

2.2.3 UserRole Saklama,e-Arsiv,e-Arsiv arsiv,e-Bilet,e-irsaliye,e-irsaliye
arsiv hizmeti mesaji icin bu eleman ve alt elemanlari kullanilmayacaktir.
2.23.1 RoleCode: Gonderici birim roli icin GB, Posta kutusu roli igin
PK yazilmalidir.
2.2.3.2 RoleName: Gonderici birim roli icin “Génderici Birim”, Posta
kutusu roli icin “Posta Kutusu” sabit degeri yazilmalidir.
2.2.4 AuthorizedWorkScope Saklama hizmeti mesaji icin bu eleman ve alt
elemanlari kullanilmayacaktir.
2.24.1 WorkScopeCode: Kullanici i¢in belirlenen etiket (alias) degeri
yazilmahdir.
2.2.4.2 WorkScopeName: Kullanici igin belirlenen etiket (alias)'in
actklamasi yazilmalidir. WorkScopeCode ile ayni deger yazilabilir.
2.2.5 AccountConfiguration
2.25.1 UserOptionCode: islem yapilan kullanici igin asagidaki
tablodan uygun deger secilip yazilmalidir.
HiZMET KAMU OZEL
e-Fatura 1 2
Fatura Saklama 11 12
e-Arsiv 21 22
e-Arsiv Arsiv 31 32
e-Bilet 41 42
e-irsaliye 51 52
e-irsaliye Arsiv 61 62
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6 Test Adimlani

Fatura trafiginin ve kullanici hesaplarinin basaril sekilde yonetimi test edilecektir.

Ozel entegratorler, oncelikle e-Fatura Uygulamasi entegrasyon test plani
dokliimaninda bulunan tim testleri basari ile gecmek zorundadirlar. e-Fatura
Uygulamasi entegrasyon test plani tamamlandiktan sonra asagidaki testleri de

yapmalari gerekmektedir.
6.1 Kullanici Hesabi Agma Testleri

a) Ozel Entegratér uygulamasi, sema ve schematron kontroliinden gec¢mis
onayli kullanici hesabi agma mesajini igeren zarfi web servisin

sendDocument metodu ile Merkez Birime basarili bir sekilde gondermelidir.

b) Ozel Entegratdér, Merkez Birimden gelen ve génderilen zarfa iliskin durum

bilgisini iceren sistem yanitini basarih bir sekilde alabilmelidir.

c) Ozel Entegratdr, Merkez Birimden gelen ve basaril bir sekilde alinan sistem
yanitinda génderilen zarfin durumu ‘ZARF BASARI iLE ISLENDI’ seklinde

gorebilmelidir.

d) Ozel Entegratér, yukaridaki bitin adimlarin  basarih  bir sekilde
gerceklestigini, gondermis oldugu zarfin durumunu, web servisin
getApplicationResponse metodu ile sorgulamal ve durum kodu olarak

‘BASARIYLA TAMAMLANDI yanitini alabilmelidir.

6.2 Coklu Kullanici Hesabi Agma Testleri

a) 6.1’deki adimlar, bir kullanici ve birden fazla etiket ikilisi (gonderici birim

etiketi ve posta kutusu etiketi) icin yapilmahdir.

b) 6.1'deki adimlar, en az lg¢ kullanici ve her kullanici icin bir etiket ikilisi

(gbnderici birim etiketi ve posta kutusu etiketi) igin yapiimalidir.

c) 6.1'deki adimlar, en az g kullanici ve her kullanici icin birden fazla etiket
ikilisi (gonderici birim etiketi ve posta kutusu etiketi) icin yapiimalidir.
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6.3 Gonderici Birim Testleri

Ozel entegratdr, acmis oldugu kullanici etiket (génderici birim yetkisine sahip) ikilileri
arasindan entegrasyon testlerinde kullandigi portal kullanicisina ardi ardina 10 zarf

ve her zarf icerisinde 100 adet fatura ile gonderme islemi yapmalidir.

Gonderilen bu zarflarin en az 3’G farkh kullanicilar (VKN/TCKN etiket ikilisi farkli)

tarafindan gonderilmelidir.

ilk gédnderilen zarf ile son gdnderilen zarfin génderim zamanlar arasinda en fazla 5

dakika olmalidir.
6.4 Posta Kutusu Testleri

Ozel entegratér acmis oldugu kullanici etiket (posta kutusu yetkisine sahip) ikililerine
entegrasyon testlerinde kullandigi portal kullanicisindan ardi ardina 10 zarf ve her

zarf icerisinde 100 adet fatura ile gonderme islemi yapmaldir.

Alinan bu zarflarin en az 3’G farkli kullanicilar (VKN/TCKN etiket ikilisi farkh)

tarafindan alinmalidir.

ilk gdnderilen zarf ile son gdnderilen zarfin génderim zamanlari arasinda en fazla 5

dakika olmalidir.
6.5 Kullanici Hesabi iptal Testleri

a) Ozel Entegratér uygulamasi, sema ve schematron kontroliinden gecmis
onayh kullanici hesabi iptal mesajini iceren zarfi web servisin

sendDocument metodu ile Merkez Birime basarili bir sekilde gondermelidir.

b) Ozel Entegratdér, Merkez Birimden gelen ve génderilen zarfa iliskin durum

bilgisini iceren Sistem Yanitini basarih bir sekilde alabilmelidir.

c) Ozel Entegrator, Merkez Birimden gelen ve basarili bir sekilde alinan Sistem
Yanitinda, gonderilen zarfin durumu ‘ZARF BASARI iLE ISLENDI’ seklinde

gorebilmelidir.
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d) Ozel Entegratér yukandaki bitiin adimlarin basaril  bir sekilde
gerceklestigini gondermis oldugu zarfin durumunu, web servisin
getApplicationResponse metodu ile sorgulamali ve durum kodu olarak

‘BASARIYLA TAMAMLANDI’ yanitini alabilmelidir.
6.6 Coklu Kullanici Hesabi iptal Testleri

a) 6.5’deki adimlar, bir kullanici ve birden fazla etiket ikilisi (gonderici birim

etiketi ve posta kutusu etiketi) igin yapiimalidir.

b) 6.5'deki adimlar, en az Ug¢ kullanici ve her kullanici icin bir etiket ikilisi

(gdnderici birim etiketi ve posta kutusu etiketi) igin yapiimalidir.

c) 6.5.deki adimlar, en az (g kullanici ve her kullanici icin birden fazla etiket

ikilisi (gonderici birim etiketi ve posta kutusu etiketi) icin yapilmalidir.
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7 islem Kayit izleme Kontrol Listesi

] Her tirll izleme kayitlarinin (log) degismezligi saglaniyor mu?

° Kayitlari sonradan degistirilemeyen log kayit cihazi ile mi

tutulmaktadir?

° Kayit dosyalari giinliik arsiv imzali sekilde mi saklanmaktadir?
J Tim izleme kayitlarinda zaman bilgisi var mi?
J Tim izleme kayitlari en az 10 sene saklaniyor mu?
J E-Fatura haberlesmesi kapsaminda gonderilen ve alinan her zarf saklaniyor
mu?*
J E-Fatura haberlesmesi kapsaminda gonderilen ve alinan her zarf saklandiktan

sonra en az 10 sene muhafaza ediliyor mu?*

J Tim izleme kayitlarinda islem yapan uygulama ve sunucu bilgisi var mi?
J izleme kayitlarinda IP (i¢c ve gercek IP) bilgisi var mi?*
J Tim islem kayitlarinda islemin basarili ya da basarisiz oldugunu gosteren

ibare var mi?

J islem kayitlarinda islem basarisiz ise hata nedeni yaziyor mu?
J Gonderilen her zarf icin gonderim kaydi tutuluyor mu?*
J Gonderim kaydinda gonderilen zarfin numara bilgisi var mi?*
. Gonderim kaydinda kullanilan GiB servis(web servis) metodunun adi var mi?*
) Islem sorgulama kayitlarinda sorgulanan zarfin numara bilgisi var mi?*
J islem sorgulama kayitlarinda hata varsa detayi yaziyor mu?
) Zamanlayici gorevler var ise;
° Bunlarin yaptiklari islemlerde gorev adi gériniiyor mu?
° islemin hangi belge/kayit icin yapildigi yaziyor mu?
) Imzalanan her belge icin islem kaydi tutuluyor mu?

islem kaydinda belgenin numarasi tutuluyor mu?
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J Her olusturulan belgenin ne zaman olusturuldugu bilgisi tutuluyor mu?

J Onaylanan/imzalanan her belgenin ne zaman onaylandigi/imzalandigi bilgisi

tutuluyor mu?

] Alinan her belge igin alindi kaydi tutuluyor mu?
J Alindi kaydinda belgenin numarasi mevcut mu?
J Alindi kaydinda kullanilan GiB servis(web servis) metodunun adi var mi?*

Not: * ile belirtilenler sadece GIB ile 6zel entegratdr arasinda gecen iletisimde

kontrol edilmelidir.
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8 Felaketten Kurtarma Kontrol Listesi

1) Felaketten kurtarma plani gelistirin

2) Is etki analizi uygulayin

3) Onleyici kontrolleri belirleyin

4) Felaketten kurtarma stratejileri gelistirin

5) Bilgi sistemi acil eylem plani gelistirin

6) Planlarinizi test edin ve galisanlarinizi egitin
7) Planlarinizi diizenli olarak gézden gegirin

8) ISO 24762 Bilisim ve iletisim Teknolojileri Felaketten Kurtarma Servisleri Kilavuzu
(Guidelines for information and communications technology disaster recovery

services) uygulayin.
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Versiyon Yayim Eklenen/Silinen/Degisen B6liim Agiklama
Tarihi
1.0 05.03.2010 -- Kilavuzun ilk yayim tarihi
1.1 26.04.2010 2. Sema Gosterimi XSD semasi degistirildi.
1.1 26.04.2010 3.1 UBLExtensions UBLExtensions elemanina iliskin
actklamalar eklend
1.1 26.04.2010 3.10 Signature Signature elemanina iliskin
ornek degistirildi.
3.1 UBLExtensions UBLExten5|ons., §|gnature
1.2 14.03.2011 . elemanlariyla ilgili agiklamalar
3.10 Signature s et s
genisletildi.
14.03.2011 Sistem Yaniti Numarasi
1.2 Sayfa 17 elemaninin agiklamasi
genigletildi.
Yeni durum kodlari eklendi.
1.2 14.03.2011 Sayfa 17, 18
Yeni durum kodlarina iligkin
14.03.2011
1.2 Sayfa 18, 19 aciklamalar eklendi.
Giris bolimine agiklama
19.08.2013
1.3 Sayfa 5,6 eklendi.
Yeni durum kodlari eklendi.
1.3 19.08.2013 Sayfa 18
UBL versiyonu ile ilgili agiklama
17.12.2014
1.4 Sayfa 6 eklendi.
Durum kodlari giincellendi.
15 30.10.2017 Sayfa 17
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1 Giris

Bu kilavuzda, Elektronik Fatura Uygulamasinda kullanilan “Sistem Yaniti” mesajina ait
sema yapisi anlatilmaktadir. Sistem yanitlari, fatura veya belge diizeyinde uygulama
yaniti iceren zarflarin durumu ile ilgili olarak birimlerden gonderilen cevap

mesajlaridir.

Sistem Yaniti, gonderilen “Zarf”a yanit olarak gonderilir ve asagidaki durumlarda

ortaya cikar:

e GoOnderici Birim; faturayr dizenler, zarfin igerisine koyar ve Merkez’e yollar.
Merkez zarfi isler ve zarfa ait durum bilgisini sistem yaniti ile Génderici Birim’e

gonderir.

e Posta Kutusu, kendisine Merkez’'den gelen ve fatura iceren zarfi isler ve zarfa

ait durum bilgisini sistem yaniti ile Merkez’e gonderir.

e Merkez, kendisine gelen sistem vyanitini isler ve degisiklik yapmaksizin

Gonderici Birim’e gonderir.

Bunlara ek olarak, ticari fatura senaryolarinda asagidaki durumlarda sistem yaniti

gonderilir:

e Posta Kutusu, uygulama yanitini dizenler, zarfin icerisine koyar ve Merkez'e
yollar. Merkez, zarfi isler ve zarfa ait durum bilgisini sistem yaniti ile Posta

Kutusu’na gonderir.

e Gonderici Birim, kendisine Merkez’'den gelen ve uygulama yaniti iceren zarfi

isler ve zarfa ait durum bilgisini sistem yaniti ile Merkez’e gonderir.

e Merkez, kendisine gelen sistem yanitini isler ve degisiklik yapmaksizin Posta

Kutusu’na gonderir.

Posta kutusu kendisine gelen SENDERENVELOPE tirindeki zarfa ve gonderici birim
kendisine gelen POSTBOXENVELOPE tiriindeki zarfa sistem yaniti gonderecegi zaman,

posta kutusu veya gonderici birim kendisine hangi VKN ve etiket ikilisinden zarf
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geldiyse olusturdugu sistem yanitinin alici kismina ilgili VKN ve etiketi yazmalidir.
Ayrica gelen zarfin alici kisminda hangi VKN ve etiket ikilisi var ise olusturulan zarfin

gonderen kismina ilgili VKN ve etiket yazilmahdir.

Zarfin icerisindeki bir tane belge (uygulama yaniti veya fatura) sema, schematron veya

imza gibi kontrollerden gecememisse gonderilen zarfin timinin gecgersiz sayllmalidir.

2 Sema Gosterimi

ApplicationResponseType

T extUBLExtensions

- ]

A

'—Ecbc:UBL‘UersionlD
_|_

|
|
|
|
I = cbo:CustomizationID
|
|
|
|

_Ecbu::lssueDate
ApplicationResponse [%]J—(—"'—E— -

- -If che:Note

_______________ Sl

—L cac:SenderParty

—L‘ cac:ReceiverParty

—L cac:DocumentResponse

ApplicationResponse elemanin xsi:schemalocation 6zeligi kullanilan UBL versiyonuna
gore degismektedir. xsi:schemaLocation'da UBL 2.0 igin " UBL-ApplicationResponse-

2.0.xsd" yazilmalhdir. UBL 2.1 icinse " UBL-ApplicationResponse-2.1.xsd" yazilmalidir.
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3 Sema Metni

3.1 UBLExtensions

UBLExtensions

| UBL Genigletme Alani

Diyagram

UBLExtensionsType

|
| uBLExtensions EI—I—(—--—:EI—LUELE:‘tension |
—

- - 1

Kardinalite

Secimli (0..n)

Aciklama

Bu alana XAdES formatinda mali muhir/elektronik imza bilgileri
yazilacaktir.

Uygulama yaniti sistem diizeyinde kullanildiginda bu eleman segimli
olarak kullanihr.

Kullanim

Ornek

<ext:UBLExtensions>
<ext:UBLExtension>
<ext:ExtensionContent>
<ds:Signature 1d="h12345">
<ds:Signedinfo>
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315#WithComments"/>
<ds:SignatureMethod Algorithm="
http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>UjBsR09EbGhjZ0dTQUXNQUFBUUNBRU1tQ1p0dU1GUX
hEUzhi</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="12345Keylnfo ">
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>UjBsRO9EbGhjZ0dTQUXxNQUFBUUNBRU1tQ1p0dU1GUX
hEUzhi</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>UjBsRO9EbGhjZ0dTQUXxNQUFBUUNBRU1tQ1p0dU1G
UXhEUzhi</ds:SignatureValue>
<ds:KeyInfo Id="h12345KeylInfo">
<ds:X509Data>
<ds:X509Certificate>UjBsRO9EbGhjZzZ0dTQUXxNQUFBUUNBRU1tQ1p0dU1G
UXhEUzhi</ds:X509Certificate>
</ds:X509Data>
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<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>UjBsRO9EbGhjZ0dTQUXxNQUFBUUNBRU1tQ1p0dU1GUXhEU
zhi</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:Keyinfo>
</ds:Signature>
</ext:ExtensionContent>
</ext:UBLExtension>
</ext:UBLExtensions>

3.2 UBLVersionlD

UBLVersionlD

| UBL Versiyon Numarasi

Diyagram F{:h{::UBLUersionID |

Kardinalite Zorunlu (1)

Agiklama XSD dokimaninin UBL versiyonu yazilacaktir.
Kullanim Bu deger icin “2.0” kullanilacaktir.

Ornek <cbc:UBLVersionID>2.0</chc:UBLVersionID>

3.3 CustomizationID:

CustomizationID | Ozellestirme Numarasi
Diyagram Fcl:-c:Customizationl[l |

Kardinalite Zorunlu (1)

Acgiklama UBL’ in 6zellestirme numarasidir.

Kullanim Bu deger icin “TR1.0” kullanilacaktir.

Ornek <cbc:CustomizationID>TR1.0</cbc:CustomizationID>

3.4 ProfilelD

ProfilelD | Senaryo

Diyagram

Kardinalite Zorunlu (1)

Acgiklama Kullanilan senaryodur.

Kullanim Kullanilan senaryodur. Sistem Yaniti icin bu degere
“UBL-TR-PROFILE-1" yazilacaktir.

Ornek <cbc:ProfileID>UBL-TR-PROFILE-1</cbc: ProfilelD>
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35 ID

ID Sistem Yaniti Numarasi
Diyagram
Kardinalite Zorunlu (1)
Sistem Yanitina ait numara bu elemana yazilacaktir. Sistem
Aciklama Yaniti dizenleyen biinyesinde ayni Sistem Yaniti numarasi
¢ birden fazla sistem yanitinda kullanilamaz. Bu kismin GUID
formatinda olmasi 6nerilir.
Kullanim Alfanumerik
Ornek <cbc: D> #iHt##Ht < /cbc:ID>
3.6 UUID
uuID Evrensel Tekil Tanimlama Numarasi
Diyagram Zebe:uuID [
Kardinalite Zorunlu (1)
Evrensel Tekil Tanimlama Numarasi (ETTN), diizenlenen Sistem
Yanitinin evrensel egsizligini saglayan numaradir. Bu numara
Aciklama ) ..
Sistem Yaniti diizenleyen tarafindan standartlara uygun olarak
Uretilip Sistem Yanitlarinda kullanilacaktir.
Kullanim GUID formati
Ornek <cbc:UUID>e093a490-dd99-11dd-ad8b-0800200c9a66</cbc:UUID>

3.7 lIssueDate

IssueDate | Diizenleme Tarihi

Diyagram

Kardinalite Zorunlu (1)

Acgiklama Bu elemana Sistem Yanitinin diizenleme tarihi yazilacaktir.
Kullanim Yil-Ay-Gin (YYYY-AA-GG)

Ornek <cbc:lssueDate>2009-01-01</cbc:IssueDate>

3.8 IssueTime

IssueTime | Diizenleme Zamani

Diyagram pcbeissueTime |

Kardinalite Secimli (0...1)

Aciklama Bu elemana Sistem Yanitinin diizenleme saati yazilabilecektir.
Kullanim Saat:Dakika:Saniye

Ornek <cbc:lssueTime>14:50:00</cbc:lssueTime>
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3.9 Note

Note | Not
. chhc:ﬂote 1:?
Diyagram ROy !
0.0
Kardinalite Secimli (0...n)
Sistem Yaniti ile ilgili yapilacak genel agiklamalara bu elemanda
Aciklama yer verilebilecektir. Birbirinden farkli agiklamalar veya birden
¢ fazla agiklama yapilmak istenmesi halinde elemanin istenen
sayida tekrar kullanimi mimkinddr.
Kullanim Serbest Metin
Ornek <cbc:Note>Not alani buraya yazilacaktir.</cbc:Note>
3.10 Signature
Signature | Mali Miihiir/imza
———————
cac:SignatureType |
Dlyagram ',}:acélgni;turé E == ,SignaturyFarty |
"""""" O | — |
,I]lgltalmgna‘turenttachment |
Elemanlar ve Kullanim| Secimli (0...n)
Kardinaliteleri
Uygulama Yanitinda kullanilan mali mihr ve/veya elektronik imza
ile sertifikalara iliskin bilgiler bu elemanda yer alacaktir. Uygulama
Aciklama . L . o
yaniti sistem dlzeyinde kullanildiginda bu eleman segimlik olarak
kullanilir.
Kullanim --
Ornek <cac:Signature>
<cbc:1D>1288331521</cbc:ID>
<cac:SignatoryParty>
<cac:Partyldentification>
<chc:ID schemelD="VKN">9205121120</cbc:ID>
</cac:Partyldentification>
<cac:PostalAddress>
<chc:StreetName>lhlamur Mahallesi Selvi Caddesi
Sedir Sokak</cbc:StreetName>
<cbc:BuildingNumber>
75/A</cbc:BuildingNumber>
<cbc:CitySubdivisionName>
Kizilay</cbc:CitySubdivisionName>
<cbc:CityName>Ankara</cbc:CityName>
<cbc:PostalZone>06100</cbc:PostalZone>
<cac:Country>
<cbc:Name>Tiirkiye</cbc:Name>
</cac:Country>
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</cac:PostalAddress>
</cac:SignatoryParty>
<cac:DigitalSignatureAttachment>
<cac:ExternalReference>
<cbc:URI>#12345</cbc:URI>
</cac:ExternalReference>
</cac:DigitalSignatureAttachment>
</cac:Signature>

3.11 SenderParty

SenderParty | Sistem Yaniti Génderen Taraf

cac:PartyType _|

|
|
|
| 1.m
|
|

Diyagram { cacsSenderParty El ( :E_—LPostaIA{I{Iress
n . h

L4 _PartyTaxScheme

.

]

1

.

.
|

L
o

.

.

L ___ _
Kardinalite Zorunlu (1)
Acgiklama Bu elemanda Sistem Yaniti gonderen tarafin bilgileri yer alacaktir.
Kullanim Bknz. Ortak Siniflar: Party
Ornek <cac:SenderParty>

<cbc:WebsiteURI>http://www.bbb.com.tr/</cbc:WebsiteURI>
<cac:Partyldentification>
<cbc:ID schemelD="VKN">9205121120</cbc:ID>
</cac:Partyldentification>
<cac:PartyName>
<cbc:Name>BBB Limited Sirketi</cbc:Name>
</cac:PartyName>
<cac:PostalAddress>
<chc:StreetName>lhlamur Mahallesi Selvi
Caddesi Sedir Sokak</cbc:StreetName>
<cbc:BuildingNumber>75/A</cbc:BuildingNumber>
<cbc:CitySubdivisionName>Kizilay</chc:CitySubdivisionName>
<chc:CityName>Ankara</cbc:CityName>
<cbc:PostalZone>06100</cbc:PostalZone>
<cac:Country>
<cbc:Name>Tiirkiye</cbc:Name>
</cac:Country>
</cac:PostalAddress>
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<cac:PartyTaxScheme>
<cac:TaxScheme>
<cbc:Name>Cankaya</cbc:Name>

</cac:TaxScheme>

</cac:PartyTaxScheme>

<cac:Contact>
<cbc:Telephone>(312) 621 1111</cbc:Telephone>
<cbc:Telefax>(312) 621 1010</cbc:Telefax>

<cbc:ElectronicMail>bb@bbb.com.tr</cbc:ElectronicMail>
</cac:Contact>

</cac:SenderParty>

3.12 RecieverParty

ReceiverParty

Uygulama Yanitini Alan Taraf

Diyagram

cac:PartyType _l

|
|
|
| 1.
|
|

Lcac:ﬂeceiuerParty E]_l_(_“__ja_l—LPostalA{I{Iress
|
|
|
|
|

Kardinalite

Zorunlu (1)

Acgiklama

Bu elemanda Sistem Yaniti gonderilen tarafa ait bilgiler ye
alacaktir.

Kullanim

Bknz. Ortak Siniflar: Party

Ornek

<cac:ReceiverParty>
<cbc:WebsiteURI>http://www.aaa.com.tr/</cbc:WebsiteURI>
<cac:Partyldentification>
<cbc:ID
schemelD="VKN">1288331521</cbc:ID>
</cac:Partyldentification>
<cac:PartyName>
<cbc:Name>AAA Anonim
Sirketi</cbc:Name>
</cac:PartyName>
<cac:PostalAddress>
<cbc:StreetName>Papatya Caddesi Yasemirn
Sokak</cbc:StreetName>
<cbc:BuildingNumber>21</cbc:BuildingNumber>
<chc:CitySubdivisionName>Besiktag</cbc:CitySubdivisionName>
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<cbc:CityName>istanbul</cbc:CityName>
<cbc:PostalZone>34100</cbc:PostalZone>
<cac:Country>
<cbc:Name>Tiirkiye</cbc:Name>
</cac:Country>
</cac:PostalAddress>
<cac:PartyTaxScheme>
<cac:TaxScheme>
<cbc:Name>Biiyiik Miikellefler</cbc:Name>
</cac:TaxScheme>
</cac:PartyTaxScheme>
<cac:Contact>
<cbc:Telephone>(212) 925
51515</chc:Telephone>
<cbc:Telefax>(212)
925505015</cbc:Telefax>
<cbc:ElectronicMail>aa@aaa.com.tr</cbc:ElectronicMail>
</cac:Contact>
</cac:ReceiverParty>

3.13 DocumentResponse

DocumentResponse Belge Yaniti
Diyagram —L_cac:[llocumemﬂesponse [Tt_ll]
1.0
Kardinalite Zorunlu (1)
Aciklama Gonderilen zarfi durum bilgileri bu elemana yazilacaktir.
Ornek <cac:DocumentResponse>
<cac:Response>
<!-- chc:ReferencelD = Response ID -->
<chc:ReferencelD>98A7317F-7FBB-4B4E-AB83-
FOB63F8BD4A5</cbc:ReferencelD>
<l--S_APR = System application response -->
<cbc:ResponseCode>S_APR</cbc:ResponseCode>
<cbc:Description>APPLICATIONRESPONSE</cbc:Description>
</cac:Response>
<cac:DocumentReference>
<!-- cbc:ID = Zarf ID -->
<chc:ID>F1DBDA2D-FFB4-43E3-B923-
EB78386D1BFD</cbc:ID>
<cbc:lssueDate>2009-12-18</cbc:lssueDate>
<cbc:DocumentTypeCode>SENDERENVELOPE</cbc:DocumentTypeCo
de>
<cbc:DocumentType>SENDERENVELOPE</cbc:DocumentType>
</cac:DocumentReference>
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<cac:LineResponse>
<cac:LineReference>
<cbc:LinelD>0</cbc:LinelD>
<cac:DocumentReference>
<!l-- cbc:ID = Zarf ID -->
<cbc:ID>F1DBDA2D-FFB4-43E3-B923-
EB78386D1BFD</cbc:ID>
<cbc:lssueDate>2009-12-
18</cbc:lssueDate>
</cac:DocumentReference>
</cac:LineReference>
<cac:Response>
<!-- chc:ReferencelD = Line Response ID -->
<cbc:ReferencelD>62838E2B-40AD-465E-A249-
6A07269FCD16</chc:ReferencelD>
<cbc:ResponseCode>1200</cbc:ResponseCode>
<cbc:Description>ZARF BASARIYLA
ISLENDI</cbc:Description>
</cac:Response>
</cac:LineResponse>
</cac:DocumentResponse>

3.14 Response

Response Yanit
i_cnc:l:tesponseT_'-,'pe |
Diyagram —|'Res|mnse [%]—'—(—H-— |
] |
Elemanlar ve Zorunlu(1): ReferencelD
Kullanim Secimli(0..1): ResponseCode
Kardinaliteleri Secimli(0..n): Description
Acgiklama Yanita ait detaylar bu elemanda gosterilecektir.
Kullanim ReferencelD: Response elemanini tekil olarak tanimlayar
numaradir.
ResponseCode: S_APR olmalidir.
Description: Tanimlama. Yanit ile ilgili aciklamalar bu elemana
serbest metin olarak yazilabilecektir.
Ornek <cac:Response>
<!-- cbc:ReferencelD = Response ID -->
<cbc:ReferencelD>98A7317F-7FBB-4B4E-AB83-
FOB63F8BD4A5</cbc:ReferencelD>
<l-- S_APR = System application response -->
<chc:ResponseCode>S_APR</chc:ResponseCode>
<cbc:Description>Sistem Uygulama Yaniti</cbc:Description>
</cac:Response>
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3.15 DocumentReference

DocumentReference

| Dokiiman Bilgisi

Diyagram

-I,[Io{:umelrtﬂeference

Elemanlar ve
Kullanim
Kardinaliteleri

Zorunlu(1): ID

Zorunlu(1): IssueDate
Secimli(0..1) : DocumentTypeCode
Sec¢imli(0..1) : DocumentType
Secimli(0..1): Attachment

Agiklama Referans verilen ya da eklenen belgelere iliskin bilgiler girilecektir.
Kullanim ID: Bu elemana Sistem Yanitinin cevap verdigi zarfin ID’si
yazilacaktir.
IssueDate: Belgenin diizenlenme tarihi girilecektir.
DocumentTypeCode: Referans verilen zarfin tiri bu elemanin
icerisine yazilacaktir. Zarfin tir( “SENDERENVELOPE” veya
“POSTBOXENVELOPE” olabilir.
DocumentType: DocumentTypeCode alanina yazilan deger
yazilacaktir.
Ornek <cac:DocumentReference>
<!-- cbc:ID = Zarf ID -->
<cbc:ID>F1DBDA2D-FFB4-43E3-B923-EB78386D1BFD</chc:ID>
<cbc:lssueDate>2009-12-18</cbc:IssueDate>
<cbc:DocumentTypeCode>SENDERENVELOPE</cbc:DocumentTypeCod
e>
<cbc:DocumentType>SENDERENVELOPE</cbc:DocumentType>
</cac:DocumentReference>
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3.16 LineResponse

LineResponse

| Kalem Yaniti

fchc:LineID

Diyagram erespons B L=
"""""" 0o |
|
|
Elemanlar ve Sec¢imli(0..*)

Kullanim
Kardinaliteleri

LinelD: Sistem Yaniti zarfina donen yanita ait oldugu icin, bu
alana 0 yazilacaktir.
ReferencelD: “Response” elemanini tekil olarak tanimlayar

Acgiklama numaradir.
ResponseCode: Zarfa ait durum bilgisinin kodu. Bknz: 4.Durum
Kodlari ve Acgiklamalari
Description: Zarfa ait durum bilgisinin aciklamasi.
Ornek <cac:LineResponse>
<cac:LineReference>
<cbc:LinelD>0</cbc:LinelD>
<cac:DocumentReference>
<!-- cbc:ID = Zarf ID -->
<chc:ID>F1DBDA2D-FFB4-43E3-B923-
EB78386D1BFD</cbc:ID>
<cbc:lssueDate>2009-12-18</cbc:IssueDate>
</cac:DocumentReference>
</cac:LineReference>
<cac:Response>
<!-- chc:ReferencelD = Line Response ID -->
<cbc:ReferencelD>62838E2B-40AD-465E-A249-
6A07269FCD16</cbhc:ReferencelD>
<cbc:ResponseCode>1200</cbc:ResponseCode>
<cbc:Description>ZARF BASARIYLA
ISLENDI</cbc:Description>
</cac:Response>
</cac:LineResponse>
e-Fatura Uygulamasi (Sistem Yaniti) Kasim 2017

Versiyon : 1.5

16/20



4 Durum Kodlari ve Ag¢iklamalari

Sistem yanitlari; Girig kisminda da agiklanacag) tizere gonderilen SENDERENVELOPE veya
POSTBOXENVELOPE tirindeki zarflarin durumlarini zarfi génderen kisma bildirmek
amaciyla tasarlanmis asenkron (zamanuyumsuz) olarak gonderilen bir belge tlridur.
Fakat gonderen kisim ayrica gondermis oldugu zarfin durumunu web servisin
getApplicationResponse metodunu c¢agirarak sorgulayabilir. Merkeze gelen zarflarin

islenmesi kuyruk veri yapisi ile saglanmaktadir. Buna gore gelen zarflar bir kuyruga alinir

ve sirasl ile islenmeye baslar. Durum kodlari bu mantik ¢cercevesinde tasarlanmistir.

Durum kodlari ve agiklamalari agsagidaki gibidir.

Durum Kodu | Durum Agiklamasi

1000 ZARF KUYRUGA EKLENDI

1100 ZARF ISLENIYOR

1110 ZIP DOSYASI DEGIL

1111 ZARF ID UZUNLUGU GECERSIZ

1120 ZARF ARSIVDEN_KOPYALANAMADI

1130 ZIP ACILAMADI

1131 ZIP BIR DOSYA ICERMELI

1132 XML DOSYASI DEGIL

1133 ZARF ID VE XML DOSYASININ ADI AYNI OLMALI

1140 DOKUMAN AYRISTIRILAMADI

1141 ZARF ID YOK

1142 ZARF ID VE ZIP DOSYASI ADI AYNI OLMALI

1143 GECERSIZ VERSIYON

1150 SCHEMATRON KONTROL SONUCU HATALI

1160 XML SEMA KONTROLUNDEN GECEMEDI

1161 IMZA SAHIBI TCKN VKN ALINAMADI

1162 IMZA KAYDEDILEMEDI

1163 GONDERILEN ZARF SISTEMDE DAHA ONCE KAYITLI OLAN BIR FATURAYI
ICERMEKTEDIR.

1164 GONDERILEN ZARF SISTEMDE DAHA ONCE KAYITLI OLAN BIR BELGEYi
ICERMEKTEDIR.

1170 YETKI KONTROL EDILEMEDI

1171 GONDERICI BIRIM YETKISI YOK
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Durum Kodu | Durum Agiklamasi

1172 POSTA KUTUSU YETKISI YOK

1175 IMZA YETKISI KONTROL EDILEMEDI

1176 IMZA SAHIBI YETKISIZ

1177 GECERSIZ IMZA

1180 ADRES KONTROL EDILEMEDI

1181 ADRES BULUNAMADI

1182 KULLANICI EKLENEMEDI

1183 KULLANICI SILENEMEDI

1190 SISTEM YANITI HAZIRLANAMADI

1195 SISTEM HATASI

1200 ZARF BASARIYLA ISLENDI

1210 DOKUMAN BULUNAN ADRESE GONDERILEMEDI

1215 DOKUMAN GONDERIMI BASARISIZ. TERKAR GONDERME SONLANDI

1220 HEDEFTEN SISTEM YANITI GELMEDI

1230 HEDEFTEN SISTEM YANITI BASARISIZ GELDI

1235 FATURA IPTAL'E KONU EDILDI

1300 BASARIYLA TAMAMLANDI

Temel fatura senaryosu icin her birimde zarflarin olmasi gereken durum asagida

anlatiimistir.

4.1 Merkez Birimde Durum Kodlari

= Gonderici Birim SENDERENVELOPE tirinde icerisinde FATURA belgesi olan zarfi

olusturur ve Merkez Birime gonderir.

= Bu zarf Merkez Birimde kuyruga alinir. Burada zarfin durumu “ZARF KUYRUGA
EKLENDI” olur.

= Daha sonra kuyrukta sirasi gelen zarf islenmeye baslar. Burada zarfin durumu

“ZARF ISLENIYOR” olmaktadir.

= Zarf gesitli islemlerden (sema ve schematron kontrolii) gecer, eger bu durumda

bir hata oluyorsa zarfin durumu ilgili durum kodu olur. islenme sirasindaki
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hatalara ait durum kodlari 1100 ile 1200 arasindadir. Bu durumda bir hata
olusmussa zarfin durumu sistem yaniti ile Gonderici Birime gonderilir. Zarf

gonderiminde bir sonraki agamaya gecilmez.

= Zarf islenmis, kontrollerden ge¢mis ve merkez sistemde bir hata almamissa zarfin
durumu “ZARF BASARIYLA ISLENDI” olmaktadir. Bu asamada zarfin durumu
sistem yaniti ile Gonderici Birime gonderilir. Gonderim sirasinda bir hata olussa

bile bir sonraki asamaya gegilir.

= Merkez birim zarfi posta kutusuna gonderir. Eger gonderim basarili olmussa
oncelikle zarfin merkezdeki durum kodu posta kutusundan sistem yaniti gelene

kadar 1220 “HEDEFTEN SISTEM YANITI GELMEDI” seklinde olur.

Bu zarftaki faturalarin herhangi birinin yeni bir zarf ile tekrar gdnderilmesi
durumunda yeni gonderilen zarf 1163 “GONDERILEN ZARF SISTEMDE DAHA
ONCE KAYITLI OLAN BIR FATURAYI ICERMEKTEDIR” durum kodunu igeren sistem

yanitini alacaktir.

= Gonderim sirasinda bir hata olusmasi halinde zarf 1210 “DOKUMAN BULUNAN
ADRESE GONDERILEMEDI” durum kodunu alir. 1210 durum kodunun alindig
andan itibaren Merkez birim ayni zarfi dort defa ikiser saat arayla toplam sekiz

saat icerisinde tekrar géndermeyi dener.

Son denemede (dordinci deneme) zarf hala karsi tarafa basariyla iletilememis
ise zarfin durumu 1215 “DOKUMAN GONDERIMI BASARISIZ. TERKAR GONDERME
SONLANDI” durum kodunu alir. 1215 durum kodunun alinmasinin ardindan ilgili
zarftaki faturalar ayni Fatura ID’siyle tekrar gonderilebilecektir. Ancak 1215
durum kodu alinmasindan 6nce gonderici birimin bu zarftaki faturalarin herhangi
birini yeni bir zarf ile tekrar gondermeyi denemesi halinde yeni gonderilen zarf
1163 “GONDERILEN ZARF SISTEMDE DAHA ONCE KAYITLI OLAN BIR FATURAYI

ICERMEKTEDIR” durum kodunu iceren sistem yanitini alacaktir.

Merkez birimin tekrar gonderim denemelerinden birinin basarili olmasi halinde
merkezdeki zarfin durumu kodu posta kutusundan sistem yaniti gelene kadar

1220 “HEDEFTEN SISTEM YANITI GELMEDI” seklinde olur.

e-Fatura Uygulamasi (Sistem Yaniti) Kasim 2017

Versiyon : 1.5 19/20



= Hedeften sistem yanitinin 1200 “ZARF BASARIYLA ISLENDI” durum kodu ile
gelmesi halinde Merkezde 1220 durum koduyla bekleyen zarfin yeni durumu
1300 “BASARIYLA TAMAMLANDI” olur. Hedef sistemden 1200 durum kodu
disinda zarfin basarisiz islendigine dair bir kod déniilmesi halinde Merkezde 1220
durum koduyla bekleyen zarfin yeni durumu 1230 “HEDEFTEN SISTEM YANITI
BASARISIZ GELDI” olur. 1230 durum kodunun alinmasinin ardindan ilgili zarftaki

faturalar ayni Fatura ID’siyle tekrar gonderilebilecektir.

4.2 Posta Kutusunda Durum Kodlari

= Merkezden gelen zarf kuyruga eklenir. Burada zarfin durumu “ZARF KUYRUGA
EKLENDI” olur.

= Daha sonra kuyrukta sirasi gelen zarf islenmeye baslar. Burada zarfin durumu

“ZARF ISLENIYOR” olmaktadir.

= Zarf gesitli islemlerden (sema ve schematron kontrolii) gecer, eger bu durumda
bir hata olusursa zarfin durumu ilgili durum kodu olur. islenme sirasindaki
hatalara ait durum kodlari 1100 ile 1200 arasindadir. Bu durumda bir hata
olugsmussa zarfin durumu sistem yaniti ile Merkeze gonderilir. Merkeze posta
kutusu tarafinda basarisiz islendigi belirtilmis bir zarf geldiginde Merkez

kisminda ilgili zarfin durumu “HEDEFTEN SISTEM YANITI BASARISIZ GELDI” olur.

= Zarf islenmis, kontrollerden ge¢mis ve merkez sistemde bir hata almamissa zarfin
durumu “ZARF BASARIYLA ISLENDI” olmaktadir. Bu asamada zarfin durumu
sistem yaniti ile Merkeze gonderilir. Merkeze posta kutusu tarafinda basaril
islendigi belirtilen bir zarf geldiginde Merkez kisminda ilgili zarfin durumu

“BASARIYLA TAMAMLANDI” olur.

4.3 Gonderici Birimdeki Durum Kodlari

Temel fatura senaryosunda Gonderici Birime gelen Sistem Yanitlari sema, schematron
gibi kontrollerden gecip sistemine kaydedilmelidir. Fakat gelen zarflar icin herhangi bir

geri bildirim yapmamaldir.
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