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plgl SIStemier benetiming Girs

Alternatif islem yollari
Orn. Manuel fis girisi

Sureg
.......................... . BT Genel

\eri
Analitigi
etk gl .

Veri Butdinliigi
saglamak icin

Genel BT Kontrolleri Alternatif Islem yollari
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oIl SiStemiert Denetiminin Katma Deder

KPMG

ARTAN GUVENCE

Sireclere ve kontrollere
daha yaygin ve genis
orneklem 1s1ginda
bakarak glivence
kapsaminin artirilmasini
saglar. Denetimde
teknoloji kullanimi ve veri
analitigi yontemleriyle
daha etkili ve faydali
sonugclar elde edilir.

REGULASYON

Dulzenleyici otoritelerin
taleplerine karsilik olarak
kuruluslarin mevzuata
uyumu hakkinda etkin
guvence saglar.

ISIK TUTMA

Kuruluslarin
teknolojideki yenilikler
ve mevzuattaki
gelismeler 1s1ginda
guncel bilgiye sahip
olmasini, 6ngoru
kazanmasini ve
zamaninda harekete
gecmesini saglar.

ANLASILIR
SONUCLAR

BT ve slire¢ denetimine
ait calismalar, kurulusa
ozel bir yaklagimla
raporlanir ve somut
aksiyon planlariyla
birlikte Ust yOnetime
sunulur.

COK YONLULUK

Teknik ve yonetimsel
anlamda karma bir
disiplinden gelen denetciler;
hem is surecleri, hem de BT
sureclerini anlayarak; is
birimleri ve teknik birimler
arasinda bir nevi kopri
gorevi gorur.

VERIMLILIK
VE KALITE

Denetim
calismalarinda
manuel is yukinu
azaltarak
verimliligi ve
kaliteyi artirir.
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oIl SIStemiert Denetiminin K15a 1annces

AICPA tarafindan en buyuk 8 denetim

sirketiyle (simdiki 4 Biiyiik) EDP

adh kitap olusturuldu.

General Electric tarafindan ilk

bilgisayar destekli muhasebe
denetim programinin gelistirimesinde sistemi kullanild
calismasi baslatildi, EDP ve Denetim

1954

1968

Control Objectives
(simdiki adiyla) COBIT'in SO/
Ilk prototipi yayinlandi

AT&T'de 1 milyar $ kayipla 1994
sonuclanan «yazilimsal»

BDDK BSD switch hatasi
Mevzuati
2006
2003
Imar Bankasi

SPK BS vakasi
Denetimve | 2018

Yonetim

Mevzuati

2002

Sarbanes-Oxley
Kanunu

Electronic Data

1 969 Processing Auditors
Association (EDPAA)
kuruldu

1994

EDPAANIN adi ISACA
olarak degistirildi

20071

ENRON vakasi



[Urkiye e Blgr sistemiert Denetim

Bankacilik Surecleri ve Bilgi Sistemleri Denetimi Mevzuati

Bilgi Sistemleri Denetim Rehberi

Yetkili YUkumlu Stattusu 1ISO27001 Zorunlulugu

Araci Kurumlar i¢ Denetim Sistemine iliskin Esaslar

Odeme ve Elektronik Para Kuruluslari Bilgi Sistemleri Denetimi Mevzuati

Yeni Nesil OKC'lere Ait TSM Merkezlerinin Bilgi Sistemleri Denetimi Mevzuati

Risk Merkezi Uye Denetim Genelgesi

ISO27001 Belge Zorunlulugu

Bilgi Sistemleri Denetim ve Yonetim Mevzuati

m © 2017 Akis Bagimsiz Denetim ve SMMM A.S., bir Isvigre kurulugu olan KPMG International Cooperative’e baglh bagimsiz iye firmalardan olusan KPMG aginin lyesi bir 10
Tark sirketidir. Tim haklari sakhdir.



.

UL'U'SLARAR
B\LG\ STEMLER]

T |\

P‘




Juslararast Bigisisterniert benetim Uyguiamalan

BaFin: Alman Federal MaRisk: Erisim Haklar, Veri Butunlugu,
Gozetim Kurumu Erisilebilirligi, Gizliligi
== Almanya

BSI: Federal Bilgi Bilgi Teknolojilerinin Guvenlik Yonetim

Guvenligi Ofisi Sistemi ve Risk Yonetimi Standartlari

IDW: Alman Denetcileri IDW PS 330: BT ortami, BT stratejisi, BT

Enstitusu altyapisi, uygulamalari, izleme sistemleri ve
dis kaynak kullanimi
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Juslararast Bigisisterniert benetim Uyguiamalan

EE= Amerika Birlesik PCAOB: Halka Agik SOX: Finansal Raporlama Stiregleri
~ " Devletleri Sirketler icin Muhasebe Uzerindeki I¢ Kontrol Ortami, Yonetim
Gozetim Kurulu Beyani, SOX404 BT ve Surec Denetimleri

NIST: Ulusal Standartlar GAPP: Genel Kabul Gormus Guvenlik
ve Teknoloji Enstitusu Prensip ve Uygulamalari

SSAG: Giivenlik Oz-Degerlendirme Rehberi

GAOQO: A.B.D. Sayistayi GAGAS: Kamu Denetimi Standartlari,
Guvenlik Yonetimi, Erisim Yonetimi,
Konfigurasyon Yonetimi, Gorevler Ayriligi,
Acil Durum Planlamasi

FISCAM: Federal BT Denetim Kilavuzu
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Juslararast Bigisisterniert benetim Uyguiamalan

FSA: Finansal Hizmetleri Senior Management Arrangements,
Otoritesi Systems and Controls (SYSC13): Teknoloji
== Birlesik Krallik stratejileri, gereksinimler, sistem edinimi,

gelistirme, 1ISO27002

KICPA: Kore Mali Bilgi Sistemleri Ortamlar_mda Dene:[im:_Risk
degerlendirme ve denetim prosedurleri alt
basliklari icerisinde BT denetimine iliskin
duzenlemeler yer almaktadir.

Musavirler Enstitusu

Giiney Kore

Log kayitlari, gorevler ayriligl, bilgisayar
destekli denetim teknikleri, verinin
erisilebilirligi, butunlugu vb.

Registered EDP-Auditor: Ulusal duzeyde
kayith BT denetcisi sertifikasinin bulundugu
tek ulkedir.

NOREA: BT Denetcileri

Birligi

= Hollanda
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Juslararast Bigisisterniert benetim Uyguiamalan

BT Risklerinin Yonetimi icin Kontrol
Ortami
E Japonya BT Risk Yonetimi Sistemi

J-SOX: Finansal Araclar ve Borsa Kanunu

FSA: Finansal Hizmetler

COCO: i¢ Kontrol Modeli
ITCG: BT Kontrol Rehberi

CICA: Kanada Mali
MuUsavirler Odasi

| *] Kanada
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0zet Ortak Temdar

YONETISIM

BT Stratejisi ve Politikasi
Bilgi Sistemleri Risk
Yonetimi

Veri Butunlugu, Gizliligi
ve Erisilebilirligi

BT Dis Hizmet Yonetimi

Bilgi Sistemleri Edinimi,
Gelistiriimesi ve Bakimi
Degisiklik Yonetimi

Konfigurasyon Yonetimi

GELISTIRME

KPMG

GUVENLIK

Bilgi GUvenlik Farkindalik
ve Egitimi

Erisim Yonetimi
Gorevler Ayriligi
Denetim Izleri

Fiziksel ve Cevresel
Guvenlik

Acil Durum Yonetimi
s Surekliligi Plani
Olay Yonetimi

BT Operasyonlari

OPERASYON
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COSO: [cKontrol Cerceves)

FINANSALLAR

KONTROL
AKTIVITELERI

SUREC / RISK / KONTROL

Risk L -
Kontrol Ortami Segererdims Bilgi ve lletisim

Kurulus Seviyesi Kontroller

18



U404 [GURR- BUIUNIBSK Denetim Gereves|

Risk

Operasyonel suregler, proje de.etim .
Birinci riskleri, kontrol aktiviteleri ve Komiteleri

Savunma '€ izleme faaliyetlerini yariitar
Hatt: Birimler

ikinci
Savunma

Hatti Alt-Komiteler

. icra Komitesi
Uclnci

Savunma
Hatti

Denetim
Komitesi

Sarbanes-Oxley tarafindan
onerilen butunlesik denetim
yapisi; ayni anda hem yonetim
tarafindan hem de bagimsiz
denetim tarafindan; kurulus
seviyesi kontroller, ust seviye
kontroller, surec¢ kontrolleri ve BT
kontrollerinin degerlendirmesini
iceren bir «i¢ Kontrol Raporu»
hazirlanmasini icerir.

Bagimsiz denetci tarafindan ic
Kontrol Caligmasi temel alinarak
guvence calismasi gerceklestirilir
ve buna istinaden denetim
gorusu olusturulur.
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FAU: Uuslararasi Denetim standartiar

ISA 300

Finansal Tablolarin Denetiminin
HERIERINER

Denetim planlamasinin
temel adimlari

ISA 315

Kurulus ve Ortaminin Anlagiimasi
Yoluyla Onemli Kontrol Eksikligi
Risklerinin Belirlenmesi ve
Degerlendirilmesi

Bilgi sistemleri
ortaminin anlasiimasi,
bilgi sistemleri i¢c kontrol
iligkisi, bilgi sistemleri
riskleri

ISA 402

Hizmet Kurulusu Kullanan bir
Kurulus icin Denetim Hususlari

Hizmet kuruluslari ic
kontrol ortaminin
degerlendiriimesi




LUBIT BT ICIN Kontrol nedetler

COBIT, bazi ulkelerde ¢esitli sektorler icin
yasal duzenleme olarak da kullaniimakta
olup, tlkemizdeki en somut ornegi ise

bankacilik sektoru icin Bankacilik
Diizenleme ve Denetleme Kurumu (BDDK)
tarafindan regule edilmis olmasidir.

Yanit is Yatinmlari

gereksinimleri tetikler COBIT, genel anlamda dort ana baslik
altinda oneriler getirir ve kontrol

noktalari belirler:

Kurulus BT
bilgileri Kaynaklan

Planlama ve Organizasyon (PO)
Tedarik ve Uygulama (Al)
Teslimat ve Destek (DS)

izleme ve Degerlendirme (ME)

BT

Saglar BT
Siiraclor Kaynaklari
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(zet: Denetim Surec

BT Denetimi

Q Zorunlulugu Var
mi?

Ayri bir BT ve
Surec¢ Denetim
Raporu Var mi?

Bagimsiz Denetim
Sirketleri BT
Denetimi igin
Yetkilendiriliyor
mu?

Kigiler BT
Denetcisi Olarak
Yetkilendiriliyor
mu?
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JenetimKapsam

BT Denetim Zorunlulugu Var mi?

Bankalar 6zelinde her yil sturec
BDDK denetimi, iki yilda bir ise zorunlu | BDDK diizenlemeleri ve COBIT
(Tarkiye) [BIdenetimi 4.1 cercevesi baz alinmaktadir.
gerceklestiriimektedir.

PCAOB BS denetimi 6zelinde bir Standartlar icerisinde BS

(ABD) duzenleme bulunmamaktadir. kontrollerine deginilmistir.

IFAC BS denetimi 6zelinde bir Standartlar icerisinde BS
(Global) |dizenleme bulunmamaktadir. kontrollerine deginilmistir.

m © 2017 Akis Bagimsiz Denetim ve SMMM A.S., bir isvigre kurulusu olan KPMG International Cooperative’e bagh bagimsiz {iye firmalardan olusan KPMG aginin iyesi bir 24
Turk sirketidir. Tim haklar saklidir.



UENBIIM Raporu ve GOrus

BT ve Siirec Denetimi icin Ayri Rapor Hazirlaniyor mu?
BDDK (Turkiye)

PCAOB (ABD) Hayir

IFAC (Global) Hayir
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Jenetcl Yerkiendrme

Bagimsiz denetim kuruluglari Bagimsiz denetim kurulusglari
mali denetim icin BT denetimi icin
yetkilendiriliyor mu? yetkilendiriliyor mu?

Hayir (Kalite kontrol

standartlari ile uyum temel
aliniyor, ulkeler nezdinde
yetkilendirme s6z konusu)

IFAC (Global) Hayir
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Jenetim Sertiikalarn

Kisiler BT denetgcisi olarak yetkilendiriliyor mu?
BDDK (Turkiye) Evet (CISA sertifikasi ve asgari 10 yil tecriibe)

PCAOB (ABD)

Hayir (RE sertifikasi mevcut, fakat herhangi bir sektorde
BT denetimi gerceklestirmek icin zorunlu tutulmuyor)

Hollanda
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senel Dederiendrme

~ Turkiye'de bankacilik sektoru

disinda bir BT denetimi

0 mevzuatina ihtiyag vardir. Kritik
BT ortamlarina sahip
sektorlerdeki kuruluslarin veya
belirli bir boyutun Gzerindeki
kuruluslarin BT denetimine tabi
tutulmasi gerekli gorulmektedir.

BT denetimi icin Turkiye
@ O0zelinde kigilerin ve
kuruluglarin yetkilendiriimesi

gerekli ve faydall
gorulmektedir.

Bilgi teknolojileri
denetim raporlarinin
Ozel ve gizli raporlar
olarak hazirlanmasi
onem arz
etmektedir.

Yetkilendirme ve
sertifikasyon i¢cin mevcut
uygulamalarin
denkliginin kabul
edilmesi meslegin
gelisimini
destekleyecektir.
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Sirket Ortag,

Bilgi Sistemleri Risk Yonetimi
Bolum Baskani,

Finasal Hizmetler Sektor Lideri

T: +90 216 681 90 00 — 9037
M: +90 533 533 294 36 08
E: scanturk@kpmg.com

W: www.kpmg.com.tr
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