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Kısa Bir Tarihçe
M.Ö. 200, Sezar’ın Şifresi

1920’ler, Enigma

1837, Charles Babbage, Analytical Engine

1946, ENIAC
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İlk Virüs ve Anti-Virüs

• 1971’de BBN adlı bir şirkette yayıldı

• Tenex OS işletim sistemi koşan sistemlere bulaştı

• Arpanet üzerinden ağdaki bilgisayarlara yayıldı

• Creeper’ın ortaya çıkması Reaper’ın ortaya çıkmasına 
sebep oldu

Kısa Bir Tarihçe
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Yakın Dönem Siber Saldırılar
Linkedin: 6,5 milyon hesap ele 
geçirildi

2012
Target: 110 milyon müşterinin kişisel 
bilgileri ele geçirildi

2013 Türkiye: Bir banka’ya ait 
2,7 milyon kredi kartı 
verisi çalındı2014JP Morgan: Milyonlarca 

banka hesabı verileri 
çalındı

2014

SONY: Kuzey Kore liderini 
aşağıladığı öne sürülen film 
nedeniyle Sony sunucuları 
hack’lendi ve film vizyona 
giremedi

2014Hilton: Hilton ve Starwood
müşterilerinin kredi kartı 

verileri çalındı
2015

SWIFT: Türkiye, 
Bangladeş ve diğer 
ülkelerdeki bankalarda 
100 milyon doları aşan 
tutarda paralar çekildi

2016

Tesco Bank: 9000’i 
aşkın hesaptan 3,2 
milyon dolar çalıntı

20162016

Türkiye: Ülke 
genelinde yurtdışı 
kaynaklı DDOS 
saldırıları gerçekleşti

Türkiye’de her 
gün ortalama 516 
adet siber saldırı 
gerçekleşiyor*

2017

Kaynak: Fortune Türkiye

* Kaynak: Arbor Atlas
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Denetimde Bilgi Sistemlerinin Kısa Tarihçesi
General Electric tarafından ilk 
bilgisayar destekli muhasebe 
sistemi kullanıldı

1954

AICPA tarafından en büyük 8 denetim 
şirketiyle (şimdiki 4 Büyük) EDP 
denetim programının geliştirilmesinde 
çalışması başlatıldı, EDP ve Denetim 
adlı kitap oluşturuldu.

1968 Electronic Data 
Processing Auditors 
Association (EDPAA)
kuruldu

1969Control Objectives
(şimdiki adıyla) COBIT’in
ilk prototipi yayınlandı

1977

EDPAA’nın adı ISACA 
olarak değiştirildi

1994
AT&T’de 1 milyar $ kayıpla 

sonuçlanan «yazılımsal» 
switch hatası

1994

ENRON vakası

2001

Sarbanes-Oxley
Kanunu

20022003

İmar Bankası 
vakası

BDDK BSD 
Mevzuatı

2006

SPK BS 
Denetim ve 
Yönetim 
Mevzuatı

2018
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Türkiye’de Bilgi Sistemleri Denetimi
2006 Bankacılık Süreçleri ve Bilgi Sistemleri Denetimi Mevzuatı

2014 Ödeme ve Elektronik Para Kuruluşları Bilgi Sistemleri Denetimi Mevzuatı

2013 Aracı Kurumlar İç Denetim Sistemine İlişkin Esaslar

2013 Yetkili Yükümlü Statüsü ISO27001 Zorunluluğu

2013 Bilgi Sistemleri Denetim Rehberi

2015 Yeni Nesil ÖKC'lere Ait TSM Merkezlerinin Bilgi Sistemleri Denetimi Mevzuatı

2016 Risk Merkezi Üye Denetim Genelgesi

2016 ISO27001 Belge Zorunluluğu

2018 Bilgi Sistemleri Denetim ve Yönetim Mevzuatı



Siber Güvenlik 
Çerçevesi
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SALDIRI ÖNCESİ SALDIRI SONRASI

SALDIRI

TEHDİT 
YÖNETİMİ

SİBER OLAYLARA
MÜDAHALE

ZAFİYET
YÖNETİMİ

GÜVENLİK LOGLAMA VE
İZLEME

Etkin bir siber güvenlik çerçevesi, saldırı öncesi tehditlerin ve zafiyetlerin farkında olunmasını ve yönetilmesini, 
olası saldırıların tespit edilebilmesi için güvenlik olaylarının izlenmesini ve saldırı sonrasında etkin bir siber olaylara 
müdahale sürecine sahip olunmasını gerektirir.

Bir Saldırının Anatomisi
Siber Güvenlik Çerçevesi

Saldırının 
Tespiti

TT-1 T+1
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STRATEJİ VE YÖNETİŞİM

• Siber Güvenlik Stratejisi
• Üçüncü Parti Güvenlik Risk 

Yönetimi
• Siber Olgunluk 

Değerlendirmesi
• Uyum/Yapı Değerlendirme 
• Gizlilik / KVKK

DÖNÜŞÜM

• Kimlik ve Erişim Yönetimi
• Güvenlik Denetimi, Risk ve 

Uyum  
• Loglama, İzleme ve Analiz 

Etme
• Varlık Koruması

SİBER SAVUNMA

• Sızma Testleri
• Uygulama Güvenliği
• Sosyal Mühendislik Testi
• Hizmet Dışı Bırakma Testi 

(DDOS)
• Fiziksel Güvenlik
• Kaynak Kodu Analizi
• Güvenlik Operasyonları 

Danışmanlığı
• Yeni Jenerasyon SOC
• SAP Güvenliği
• Endüstriyel Kontrol 

Sistemleri Güvenliği 
(SCADA)

SİBER OLAYLARA 
MÜDAHALE

• Siber Olaylara Müdahale
• İhlal Sonrası Hizmetler
• Siber Tehdit 

Simülasyonları

!

Uçtan Uca Siber Güvenlik Çerçevesi
Siber Güvenlik Çerçevesi
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SOC

Tehdit Yönetimi

Zafiyet Yönetimi Olay Yönetimi
Te

h
d

it
le

r

 Varlıkların tehdit düzeyini belirleme

 İç ve dış tehlikeye karşı bilgi akışlarını analiz etme

 Güvenlik izleme için kullanım durumlarını 
tanımlama

 BT varlıklarının ve güvenlik açıklarının denetimi

 Güvenlik testlerinin koordinasyonu

 Zayıf noktalar hakkında izleme koordinasyonu

 Rapor edilen olayların önceliklendirilmesi

 Olay tepkisinde destek verilmesi

 Olayların kök-neden analizi

 İzleme aracı (SIEM) kullanarak olayları analiz etme

 İzleme kurallarını koruma

 Kritik olayların eşkâle edilmesi

Güvenlik Operasyon Merkezi (SOC)

SOC (Güvenlik Operasyonları Merkezi)
Siber Güvenlik Çerçevesi



Siber Güvenlik ve Denetim
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Geleneksel Bilgi Sistemleri Denetimi
Siber Güvenlik ve Denetim

Alışılagelmiş bilgi sistemleri denetimi yaklaşımında, önemli finansal hesapları oluşturan süreçlerde yer alan 
otomatik kontrollerin test edilmesi, bu kontrollerin yürütüldüğü genel BT kontrollerinin test edilmesi ve sistemler 
üzerinde yer alan verilerin derinlemesine ve geniş popülasyonlarla veri analitiği prosedürlerine tabi tutulması yer 
almaktadır.

SÜREÇ
KONTROLLERİ

HESAPLAR

SÜREÇLER

SİSTEMLER
BT GENEL

KONTROLLERİ

VERİ
ANALİTİĞİ
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Geleneksel Bilgi Güvenliği Yaklaşımı
Siber Güvenlik ve Denetim

Geleneksel bilgi güvenliği yönetimi yaklaşımında, süreç ve varlıkların risk değerlendirmesinin gerçekleştirilmesi, 
risk iştahına göre önlemlerin uygulamaya alınması ve sürekli izleme faaliyetleri bulunmaktadır. Bu yaklaşım bilgi 
güvenliği politika ve prosedürleri esasına dayanmaktadır.
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Önerilen Siber Denetim Yaklaşımı
Siber Güvenlik ve Denetim

KPMG’nin Siber BT Kontrolleri (CITC) yaklaşımına göre, BT genel kontrolleri ve süreç kontrollerinin yanı sıra, 
kuruluşun ilk çeyrekte siber ortamının anlaşılması ve risk profilinin belirlenmesi, ikinci çeyrekte, siber BT 
kontrollerinin tasarımının değerlendirilmesi, üçüncü çeyrekte işletim testlerinin yapılması, son çeyrekte ise yılsonu 
test çalışmaları ve değerlendirmelerin finalize edilmesi bulunmaktadır.

• Siber BT 
Kontrolleri 
(İşletim)

• Yılsonu 
Değerlendirme

• Siber BT  
Kontrolleri 
(Tasarım)

• Siber güvenlik 
değerlendirmesi

• Siber risk 
profilinin 
belirlenmesi

Q1 Q2

Q3Q4
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Siber Güvenlik Değerlendirmesi
Siber Güvenlik ve Denetim

Siber güvenlik değerlendirmelerinin kuruluşların genel risk yönetim ilkelerine uygun olması için risk bazlı bir 
yaklaşım uygulanır. Bu sayede risklerin etkin bir şekilde devamlı olarak yönetilmesine yardımcı olunur. KPMG’nin
Siber Güvenlik Olgunluk Modeli 6 ana alandan oluşur:

Siber Güvenlik 
Olgunluk Modeli

Yasalar ve 
Mevzuata 
Uyum

Mevzuat ve uyum 
yükümlülüklerinin 
gerektiği gibi 
karşılanması

Liderlik ve 
Kurumsal 
Uyum

Risk ile ilgili durum 
tespitinin yapıldığı ve 
riskin sahiplendirilip etkin 
bir şekilde yönetildiğini 
gösteren bir yönetim 
kurulu

Operasyon 
ve Teknoloji

Belirlenmiş riskleri 
ele almak ve olası 
olumsuz etkileri 
azaltmak için 
uygulanan kontrol 
ted- birlerinin 
seviyesi

İnsan Faktörleri

Doğru kişileri, becerileri,
kültürü ve bilgiyi
güçlendirerek, bunlardan
faydalanılmasını sağlayan
bir güvenlik kültürü
geliştirilmesi ve
entegrasyonu

İş Sürekliliği ve 
Kriz Yönetimi

Güvenlik olaylarına
karşı yapılan hazırlıklarla 
başarılı bir kriz yönetimi 
aracılığıyla güvenlik olayının 
önlenmesi veya etkilerinin 
azaltılması

Bilgi Güvenliği 
Risk Yönetimi

Kuruluş ile birlikte dağıtım 
ve  tedarik ortaklarını da 
kapsayacak etkin bir risk 
yönetimi sürecinin 
oluşturulması
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Siber Risk Profili Oluşturma
Siber Güvenlik ve Denetim

Uçtan uca siber olgunluk ve risk değerlendirme yaklaşımının yanında, kuruluşun kıymetli bilgi varlıklarına bağımlılık 
seviyesi ile dışarıda ve içeride maruz kalabileceği siber tehdit seviyesi belirlenir ve buna göre kuruluşun genel siber 
risk profili ortaya çıkar.

SİBER BAĞIMLILIK

S
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Siber BT Kontrolleri
Siber Güvenlik ve Denetim

Denetim esnasında değerIendirilmesi önerilen siber BT kontrolleri, üç ana başlıkta toplanabilir:

OPERASYONLAR

• Zafiyet yönetimi

• Tehdit yönetimi

• Siber güvenlik olay izleme ve belirleme

• Siber güvenlik olaylarına müdahale

TEKNİK KONTROLLER

• BT güvenlik konfigürasyonu

• BT güvenlik önlemleri

• BT altyapı ve ağ güvenliği

• Son kullanıcı güvenliği

• Mantıksal erişim yöntemleri

YÖNETİŞİM

• Siber güvenlik politikası

• Siber güvenlik farkındalığı

• Sistem ve veri sınıflandırması
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Saldırıların Denetime Etkisi
Siber Güvenlik ve Denetim

Genel değerlendirmelerin dışında, kuruluşta gerçekten bir saldırı gerçeklemiş olabilir. Bu durumda, denetçi 
gerçekleşen vakayı detaylı irdelemeli, kök nedenini tespit etmeli, denetime ve finansallara etkisini değerlendirmeli 
ve tespit edilen zafiyetlerin kısa vadede ve uzun vadede çözümü için kuruluşla yakın çalışmalıdır.

FİNANSALLARA ETKİSİ

SUİSTİMAL İNCELEMESİ

SALDIRININ TESPİTİ 

AKSİYON PLANLARI
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Servet Gözel
Direktör
Bilgi Sistemleri Risk Yönetimi

T: +90 212 316 61 76
E: servetgozel@kpmg.com

KPMG Türkiye
İstanbul, Levent
İş Kuleleri Kule 3, Kat 2-9
Levent/İstanbul
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