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KISa B 1arnge

M.O. 200, Sezar’'in Sifresi 1837, Charles Babbage, Analytical Engine
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1920’ler, Enigma




KISa B 1arnge

Ik Viriis ve Anti-Viris

e« 1971'de BBN adl bir sirkette yayildi
e Tenex OS isletim sistemi kosan sistemlere bulast
e Arpanet Uzerinden agdaki bilgisayarlara yayildi

e Creeper'in ortaya citkmasi Reaper’in ortaya ¢cikmasina
sebep oldu

Virus Alert!

Creeper was possibly one of the first programs that resembled a computer virus,

"I'm the creeper, catch me if you can!"



Yakin bonem siber saldriar

Linkedin: 6,5 milyon hesap ele
gegcirildi

Target: 110 milyon musterinin kisisel

bilgileri ele gecirildi 201 2

Turkiye: Bir banka'ya ait
. 2013 2,7 milyon kredi karti
JP Morgan: Milyonlarca 2014 @ verisi calindi
banka hesab verileri 2014
calindi
Hilton: Hilton ve Starwood 201 4
musterilerinin kredi karti
verileri calindi 201 5 SONY: Kuzey Kore liderini

asagiladigi one surulen film
nedeniyle Sony sunuculari
hack’lendi ve film vizyona

2016 2016 2016 | giremed

2017 Tarkiye: Ulke Tesco Bank: 9000’ SWIFT: Turkiye,
genelinde yurtdisi askin hesaptan 3,2 Banglades ve diger
Trkiye'de her kaynakli DDOS . milyon dolar calinti llkelerdeki bankalarda
glin ortalama 516 saldinlar gerceklesti 100 milyon dolari asan
adet siber saldiri tutarda paralar cekildi
gerceklesiyor*

Kaynak: Fortune Turkiye
* Kaynak: Arbor Atlas



Jenetimde bigraistemienninK1sa 1annces

AICPA tarafindan en buyuk 8 denetim General Electric tarafindan ilk
sirketiyle (simdiki 4 Buyuk) EDP bilgisayar destekli muhasebe
denetim programinin gelistirimesinde sistemi kullanildi
calismasi baslatildi, EDP ve Denetim
adli kitap olusturuldu. 1 954
1968 Electronic Data
Control Objectives 1 969 Processing Auditors
(simdiki adiyla) COBIT'in SO/ Association (EDPAA)
Ilk prototipi yayinlandi kuruldu
1994
AT&T'de 1 milyar $ kayipla 1994
sonuclanan «yazihmsal» EDPAANIN adi ISACA
BDDK BSD switch hatasi olarak degistirildi
Mevzuati
20006
2003 2002 2001
Imar Bankasi Sarbanes-Oxley
SPK BS vakas| Kanunu ENRON vakasi
Denetimve | 2018
Yonetim

Mevzuati



[Urkiye e Blgr sistemiert Denetim

20006 Bankacilik Surecleri ve Bilgi Sistemleri Denetimi Mevzuati

2013 K

2013 B Yetkili Yikimli Statisi 1ISO27001 Zorunlulugu

2013 Jll Araci Kurumlar ig Denetim Sistemine iliskin Esaslar

2014 = Odeme ve Elektronik Para Kuruluslari Bilgi Sistemleri Denetimi Mevzuati
BDDK

2015 Yeni Nesil OKC'lere Ait TSM Merkezlerinin Bilgi Sistemleri Denetimi Mevzuati
[\ .

2016 Risk Merkezi Uye Denetim Genelgesi

ISO27001 Belge Zorunlulugu

T.C. ENERJi PiYASASI
DUZENLEME KURUMU

Bilgi Sistemleri Denetim ve Yonetim Mevzuati

m © 2018 KPMG Bagimsiz Denetim ve SMMM A.S., bir isvigre kurulusu olan KPMG International Cooperative’e bagli bagimsiz iiye firmalardan olusan KPMG aginin tiyesi bir Tiirk sirketidir. Tiim haklari
sakhdir.






Siber Guvenlik Cercevesi

oI Saldinnin Anatomis

Etkin bir siber glivenlik cercevesi, saldiri 6ncesi tehditlerin ve zafiyetlerin farkinda olunmasini ve yonetilmesini,
olasi saldirilarin tespit edilebilmesi i¢cin guvenlik olaylarinin izlenmesini ve saldiri sonrasinda etkin bir siber olaylara
mudahale slrecine sahip olunmasini gerektirir.

T-1 T Saldirinin T+1
Tespiti

SALDIRI ONCESI O . SALDIRI SONRAS

TEHDIT. SIBER OLAYLARA
YONETIM MUDAHALE
ZAFIYET
YONETIMi
GUVENL!K LOGLAMA VE
iZLEME



Siber Guvenlik Cercevesi

Uctan uca oloer Guvenik Gerceves

STRATEJi VE YONETISIM DONUSUM SIBER SAVUNMA SIBER OLAYLARA
MUDAHALE

« Siber Glvenlik Stratejisi  Kimlik ve Erigsim Yonetimi e Sizma Testleri

« Ugiincii Parti Giivenlik Risk « Givenlik Denetimi, Risk ve « Uygulama Giivenligi * Siber Olaylara Mtdahale
Yonetimi Uyum « Sosyal Mithendislik Testi « |hlal Sonrasi Hizmetler

* Siber Olgunluk » Loglama, izleme ve Analiz « Hizmet Disi Birakma Testi * Siber Tehdit
Degerlendirmesi Etme (DDOS) Similasyonlari

e Uyum/Yapi Degerlendirme * Varlik Korumasi
* Gizlilik / KVKK

* Fiziksel Guvenlik
« Kaynak Kodu Analizi

» Glvenlik Operasyonlari
Danigmanligi

* Yeni Jenerasyon SOC
» SAP Giuvenligi

« Endustriyel Kontrol
Sistemleri Guvenligi
(SCADA)




Siber Guvenlik Cercevesi

SUG (GUvenik Operasyoniar Merkez

Giivenlik Operasyon Merkezi (SOC)

Tehdit Yonetimi

izleme araci (SIEM) kullanarak olaylari analiz etme

= Varliklarin tehdit diizeyini belirleme
= izleme kurallarini koruma

= i¢ ve dis tehlikeye karsi bilgi akislarini analiz etme

= @Gulvenlik izleme igin kullanim durumlarini
tanimlama
— —

= Kritik olaylarin eskale edilmesi

Tehditler

Zafiyet Yonetimi Olay Yonetimi

BT varliklarinin ve gtivenlik aciklarinin denetimi = Rapor edilen olaylarin 6nceliklendirilmesi

= Guvenlik testlerinin koordinasyonu = Qlay tepkisinde destek verilmesi

= Zayif noktalar hakkinda izleme koordinasyonu = Olaylarin kdok-neden analizi

KPMG
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Siber Guvenlik ve Denetim

Leleneksel Big sisterniern benetim

Alisilagelmis bilgi sistemleri denetimi yaklasiminda, 6nemli finansal hesaplari olusturan sureclerde yer alan
otomatik kontrollerin test edilmesi, bu kontrollerin yurttildigu genel BT kontrollerinin test edilmesi ve sistemler

Uzerinde yer alan verilerin derinlemesine ve genis poptilasyonlarla veri analitigi prosedrlerine tabi tutulmasi yer
almaktadir.

HESAPLAR

n‘—_u’j SURECLER

O SISTEMLER

m © 2018 KPMG Bagimsiz Denetim ve SMMM A.S., bir isvigre kurulusu olan KPMG International Cooperative'e badli bagimsiz tiye firmalardan olusan KPMG aginin liyesi bir Tiirk sirketidir. 13
Tim haklar saklidir.



Siber Guvenlik ve Denetim

eleneksel bilgl GuveniarYakiasim

Geleneksel bilgi glivenligi yonetimi yaklasiminda, surec ve varliklarin risk degerlendirmesinin gerceklestirilmesi,
risk istahina gore dnlemlerin uygulamaya alinmasi ve surekli izleme faaliyetleri bulunmaktadir. Bu yaklasim bilgi
guvenligi politika ve prosedtrleri esasina dayanmaktadir.
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Etkiler
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Siber Guvenlik ve Denetim

Onerilen Sioer Denetim Yaklasim

KPMG’nin Siber BT Kontrolleri (CITC) yaklagsimina gore, BT genel kontrolleri ve slire¢ kontrollerinin yani sira,
kurulusun ilk ceyrekte siber ortaminin anlasiimasi ve risk profilinin belirlenmesi, ikinci ceyrekte, siber BT

kontrollerinin tasariminin degerlendirilmesi, G¢lincl ceyrekte isletim testlerinin yapilmasi, son ceyrekte ise yilsonu

test calismalari ve degerlendirmelerin finalize edilmesi bulunmaktadir.

e Siber guvenlik e Siber BT
degerlendirmesi Kontrolleri
e Siber risk (Tasarim)
profilinin
belirlenmesi

® Yilsonu e Siber BT
Degerlendirme Kontrolleri

(isletim)

m © 2018 KPMG Bagimsiz Denetim ve SMMM A.$., bir Isvigre kurulusu olan KPMG International Cooperative’e bagl bagimsiz lye firmalardan olusan KPMG aginin lyesi bir Tirk sirketidir
Tim haklari saklidir
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Siber Guvenlik ve Denetim

SIer GUvenik Dederiendmes|

Siber guvenlik degerlendirmelerinin kuruluslarin genel risk yonetim ilkelerine uygun olmasi igin risk bazli bir
yaklasim uygulanir. Bu sayede risklerin etkin bir sekilde devamli olarak yonetilmesine yardimci olunur. KPMG'nin
Siber Guvenlik Olgunluk Modeli 6 ana alandan olusur:

Liderlik ve
Yasalar ve Kurumsal
Mevzuata Uyum

Uyum Risk ile ilgili durum

Mevzuat ve uyum tespitinin yapildigi ve

yukumldltklerinin riskin sahiplendirilip etkin

gerektigi gibi bir sekilde yonetildigini

karsilanmasi gosteren bir yonetim
kurulu

Operasyon
ve Teknoloji

Belirlenmis riskleri

ele almak ve olasi Slner Guvenllk Eﬁ?ﬁuk\i”girliéi?/?eri|eri,

san Faktorleri

ellurmisitez e i Uglendirerek, bunlardan
azaltmak igin Olguniuk Model Je fhpule
faydalanilmasini saglayan
uygulanan kontrol S o
R ' bir gavenlik kaltard
ted- birlerinin _ S .
. gelistiriimesi ve
seviyesi
egrasyonu
s Siirekliligi ve
Kriz Yonetimi Bilgi Giivenligi
Guvenlik olaylarina Risk Yonetimi
kars! yapilan hazirliklarla Kurulus ile birlikte dagitim
basaril bir kriz yonetimi ve tedarik ortaklarini da
araciligiyla guvenlik olayilllin kapsayacak etkin bir risk
onlenmesi veya etkilen yonetimi surecinin
) olusturulmasi

m © 2018 KPMG Bagimsiz Denetim ve SMMM A.$., bir Isvigre kurulusu olan KPMG International Cooperative’e bagl bagimsiz lye firmalardan olusan KPMG aginin lyesi bir Tirk sirketidir
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Siber Guvenlik ve Denetim

SIDET RISK Profll Ulustuma

Uctan uca siber olgunluk ve risk degerlendirme yaklasiminin yaninda, kurulusun kiymetli bilgi varliklarina bagimhilik
seviyesi ile disarida ve iceride maruz kalabilecegi siber tehdit seviyesi belirlenir ve buna gore kurulusun genel siber
risk profili ortaya cikar.
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SIBER BAGIMLILIK
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Siber Guvenlik ve Denetim

SI0er Bl KoNtroler

Denetim esnasinda degerlendirilmesi 6nerilen siber BT kontrolleri, li¢ ana baslikta toplanabilir:

TEKNIK KONTROLLER

YONETISIM

BT guvenlik konfiglrasyonu
Siber guvenlik politikasi

BT guvenlik onlemleri
Siber guvenlik farkindaligi

BT altyapi ve ag guvenligi
Sistem ve veri siniflandirmasi
OPERASYONLAR Son kullanici guvenligi
Zafiyet yonetimi Mantiksal erisim yontemleri
Tehdit yonetimi

Siber guvenlik olay izleme ve belirleme

Siber guvenlik olaylarina mudahale




Siber Guvenlik ve Denetim

sadniarnbenetime ks

Genel degerlendirmelerin disinda, kurulusta gercekten bir saldiri gerceklemis olabilir. Bu durumda, denetgi
gerceklesen vakayi detayli irdelemeli, kok nedenini tespit etmeli, denetime ve finansallara etkisini degerlendirmeli
ve tespit edilen zafiyetlerin kisa vadede ve uzun vadede ¢ozumu i¢in kurulusla yakin ¢caligmalidir.

SALDIRININ TESPITI

SUISTIMAL INCELEMESI

FINANSALLARA ETKISI

AKSIYON PLANLARI

m © 2018 KPMG Bagimsiz Denetim ve SMMM A.S., bir Isvigre kurulusu olan KPMG International Cooperative’e bagli bagimsiz liye firmalardan olusan KPMG aginin (yesi bir Tiirk sirketidir
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Bilgi Sistemleri Risk Yonetimi
T:+90 212 316 61 76

E: servetgozel@kpmg.com

KPMG Turkiye

istanbul, Levent

is Kuleleri Kule 3, Kat 2-9
Levent/istanbul
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