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1. Giris

Bu Teknik Kilavuz, Giivenli Mobil Odeme ve Elektronik Belge Y&netim Sistemine
(Sistem) iligkin 01.06.2019 tarih ve 30791 sayili Resmi Gazete’de yayimlanan 507
Sira No’lu Vergi Usul Kanunu Genel Tebliginin 4 {incii Maddesinin 5 inci fikrasi
hiikmii uyarinca hazirlanmis olup, Sisteme iligkin teknik gereklilikler ile Sistem
kapsaminda hizmet sunacak Isletici Kuruluslarin izin basvuru, onay1 siirecleri ve
Sistem isletilmesi siirecinde giivenlik, denetim, sorumluluk ve uygulamaya iliskin
uyulmasi gereken diger usul ve esaslar1 diizenlemektedir.

2. Tanimlar ve Kisaltmalar

TANIM ACIKLAMA

Bakanlik Hazine ve Maliye Bakanligi

Bagkanlik Gelir Idaresi Baskanlig1

BDDK Bankacilik Diizenleme ve Denetleme Kurumu

13/01/2010 tarihli ve 27461 sayilt Resmi Gazete’de
yayimlanan Bagimsiz  Denetim  Kuruluslarinca
Gergeklestirilecek Banka Bilgi  Sistemleri  ve

BSDHY Bankacilik  Siireclerinin.  Denetimi ~ Hakkinda
Y 6netmeligi
EMYV Sertifikalart ile uyumlu karth 6deme sistemleri
EFT-POS terminali (Electronic Funds Transfer - Point of Sale)
Usul ve esaslar1 Vergi Usul Kanunu genel tebligleri
Elektronik Belge ile  belirlenen elektronik ortamda diizenlenebilen
(e-Belge) belgeler
EMVCo kurulusu tarafindan verilen EMV
EMYV Sertifikalar sertifikalari

507 Nolu VUK Genel Tebligi kapsaminda;
19/10/2005 tarthli ve 5411 sayili Bankacilik
Kanununa gore faaliyet gosteren Bankalar ile
20/6/2013 tarihli ve 6493 sayili Odeme ve Menkul
Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslari Hakkinda Kanuna gore
faaliyet gosteren elektronik para kuruluslart ve
0deme  kuruluslarindan  Hazine ve  Maliye
Bakanliginca yetkilendirilen ve bu Tebligde belirtilen
sistemin isletilmesi nedeniyle Bakanlik, Baskanlik ve
sistem kapsamindaki hizmetlerden yararlananlara
kars1 asli sorumlu olan kuruluglari,

Finans Kurulusu




Giivenli Mobil Odeme ve
Elektronik Belge Yonetim
Sistemi (Sistem)
(GMOEBYS)

Finans kuruluslar1 ya da OKC iireticileri ile birlikte
Ozel entegratér kuruluglar tarafindan bu Tebligde
belirtilen usul ve esaslara uygun gergeklestirilen
satig, 0deme/tahsilat islemleri ile bu islemlere iliskin
mali belgelerin elektronik belge olarak olusturulmasi,
iletilmesi, muhafaza ve ibraz edilmesi siireglerine
iliskin olarak Bakanlik¢a izin verilen sistemi,

Giivenli Mali Uygulama

Giivenli Mobil Odeme ve Elektronik Belge Yénetim
Sisteinde yapilan tiim islemlerin giivenli bir sekilde
baslamasimi ve giivenli bir sekilde sonlanmasin
saglayan ve ayrica diger uygulamalarin bagli olarak
calistig1 ana uygulama,

IMSI

Hiicresel bir agm, her kullanicisimi benzersiz sekilde
tanimlayan bir sayr anlamimna gelen Uluslararasi
mobil abone kimligi (International Mobile Subscriber
Identity)

Isletici Kurulus

507 Sira Nolu Tebligde tanimlanan Finans Kurulusu
veya Odeme Kaydedici Cihaz Ureticilerinden ,
sistemi  isletmek lizere Hazine ve Maliye
Bakanliginca yetkilendirilen ve Sistemin isletilmesi
nedeniyle  Bakanlik, = Baskanlik ve  sistem
kapsamindaki hizmetlerden yararlananlara karsi asli
sorumlu olan kuruluslardan her biri

Mali Raporlar

Baskanhk tarafindan Bu kilavuzda belirtilen ve
Isletici Kuruluslardan istenebilecek raporlar

Mobil Imza

Mobil Cihazlar ve GSM SIM kart kullanilarak 5070
sayili Elektronik Imza Kanunu ve ilgili yasal
mevzuata uygun olarak 1slak imza niteliginde giivenli
bir bigimde elektronik imza iglemi yapilmasina
imkan saglayan uygulama

Odeme Araci

Bankalar, elektronik para kuruluslari ve Odeme
kuruluglarinca 6deme islemlerinin  yapilmasina
olanak saglayan fiziki/sanal kartlar1 ya da bu
kuruluslarin hesaplarindan o0demeyi
gergeklestirebilecek bilgileri barindiran ve fiziki
niteligi bulunmayan yazilimsal uygulamalar(QR,
NFC vb.)

Odeme Kabul Eden Arag

Odeme aracint kabul ederek O0demeyi
gerceklestirebilen fiziki donanim veya yazilimsal
uygulamalar




OKC /YNOKC

3100 sayil1 Kanunun 2 nci maddesinde ve 213 sayilt
Kanunun miikerrer 257 nci maddesi hiikiimleri
uyarinca yayimlanan 426 Sira No.lu Vergi Usul
Kanunu Genel Tebliginde belirtilen teknik
dokiimanlardaki nitelikleri haiz cihazlar

OKC Ureticisi

426 Sira No.lu Vergi Usul Kanunu Genel Tebliginde
belirtilen yeni nesil 6deme kaydedici cihazlarin
iretim ve ithalatina iliskin Bakanliktan onay alan ve
bu Tebligde belirtilen sistemin isletilmesi nedeniyle
Bakanlik, Baskanlikk ve sistem kapsamindaki
hizmetlerden yararlananlara karsi asli sorumlu olan
kuruluslar

Ozel Entegratdr Kurulus

Elektronik belgelerin (e-Fatura, e-Arsiv Fatura, e-
Serbest Meslek Makbuzu " vb. diger elektronik
belgeler) diizenlenmesi, iletilmesi, alinmasi ve
saklama hizmetleri ile ilgili mikelleflere hizmet
verme konusunda . Baskanliktan almmig @ 6zel
entegratdrliik izni bulunan kuruluslar

PCI Giivenlik Sertifikasi

PCI (Payment Card ~Industry). SSC (Security
Standarts Counciel) tarafindan PCI PTS (PIN
Transaction Security) ve / veya Software-based PIN
Entry on COTS (SPoC) c¢oziimleri kapsaminda
verilen giivenlik sertifikalart

Yetkili Servis

Isletici Kurulus tarafindan, sorumlulugu
kapsamindaki yazilimlari i¢in kurulum, giincelleme,
anahtar yiikleme, bakim, egitim gibi hizmetleri
vermek iizere yetkilendirilen servisler

3. Sisteminin Temel Ozellikleri

Sistem iizerinden yapilacak satis islemlerinin, harici Satig Uygulama yazilimlar1 veya
Giivenli Mali Uygulama iizerinden baglamasi ve 6deme/tahsilat ve e-Belgelendirme

stireclerinin Giivenli Mali Uygulama araciligiyla sonlandirilmasi esastir.

Izin verilen sistem, iizerinde calistig1 fiziki donanim tipine gore degismek iizere iki
farkli versiyon olarak sunulabilir. Bu versiyonlar ve bunlara ait temel Ozellikler

asagidaki “Temel Teknik Ozellikler Tablosu nda gosterilmektedir:




e-Belgelendirme Sisteminin Temel Ozellikler Tablosu

Temel Teknik Ozellikler Sertifikal Cihazlar Sertifikasiz
iizerinden ¢alisan | Cihazlar iizerinden
Sistem calisan Sistem

Giivenli Mali Uygulama

e-Belge Entegrasyonu

Odeme Kabul Eden Arag

Mali Raporlar

Glivenli Mali Sertifika

Yazilim Giivenligi

Erisim Kontrolii

Kimlik Dogrulama

IMSI

Oturum agma ve oturum kimligi
dogrulama

Ugtan Uca Giivenlik

Olay Kayit Ozelligi

PCI Giivenlik Sertifikas1

EMYV Sertfikalar

Harici Uygulamalar ile
Entegrasyon
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*Web tabanh uygulamalar kullanilmasi durumunda, isletici tarafindan gerekli
glvenlik tedbirlerinin ne sekilde saglanacagi aciklanacaktir.

a. Giivenli Mali Uygulama (GMU)

Guvenli Mali Uygulama Sistemin merkezini olusturur. Sistem kapsaminda
gerceklestirilen mal ve hizmet satiglari, 6deme/tahsilat siiregleri ile e-belgenin
olusturulmasina iliskin siiregler Giivenli Mali uygulama aracilifiyla tamamlanir.
harici satig uygulama yazilimlarinin da isletici kurulus sorumlulugunda, giivenli mali
uygulama ile entegre edilmesi zorunludur.

Sistem tizerinden yapilacak satis islemlerinin, harici satis uygulama yazilimlari veya
Giivenli Mali Uygulama iizerinden baslamasi ve ddeme/tahsilat ile e-Belgelendirme
sireglerinin Giivenli Mali Uygulama veya harici satis uygulama  yazilimlar
aracilifiyla sonlandirilmasi esastir. Buna tahsilat islemleri de dahildir. Bu cergevede,
sistem kapsaminda yapilan tahsilatlarin da vergisel islemle iliskilendirilmesi
zorunludur.

Bununla birlikte satis ve e-Belgelendirme siireglerinin harici satis uygulama
yazilimlar1 iizerinden basladigi ve tamamlandig1 durumlarda da sorumluluk isletici
kurulusta olacaktir.



Giivenli Mali Uygulamanin idareye kars1 sorumlusu Isletici Kurulustur.
Giivenli mali uygulamanin asagidaki 6zellikleri desteklemesi gerekir:

* Diizenlenecek e-Belgenin tiirline uygun zorunlu bilgileri temin edecek nitelikte
olmal,

= Satis1 gercgeklestirilecek Mal ve hizmetlere iliskin bilgiler bastan
tanimlanabilmeli,

= KDYV oranlar1 mal ve hizmetler bazinda tanimlanabilmeli,

= Mal ve hizmet detaylari, tutarlar1 ile vergi hesaplar1 dogru bir sekilde
yapilabilmeli,

» [ndirim/Artirimlarin vergi hesabinda dogru dagiliminda yapilabilmeli

* Yazilim versiyon kontrolii yapabilmeli,

= Giivenli Mali uygulama sistem kapsaminda gergeklestirilen
satig/6deme/tahsilat islemleri (iptal ve (gerceklesmeme dahil) ve e-belge
diizenleme ve iptal etme ile ilgili log kayitlarinin olusturulmasina ve isletici
kurulus tarafindan takip edilmesine imkan saglayacak nitelikte olmali,

= Ozel Entegrator ile giivenli iletisim saglamali,

» Kilavuzda tanimlanan tiim 6deme tiirlerini desteklemeli, Kilavuzda belirtilen
mali Raporlar tiretebilmelidir.

b. e-Belge Entegrasyonu

Giivenli Mali Uygulama tarafindan yapilan satis, tahsilat/odeme islemleri Isletici
Kurulusun sorumlulugunda ve e-Belge 0Ozel entegratorii aracilifiyla belge
diizenleyecek miikellefin, miikellefiyet tiirline uygun sekilde, anlik olarak, mevzuatta
ongoriilen elektronik belgelere doniistiiriilmesi ve diizenlenen bu belgenin elektronik
(e-posta, sms, bankacilik uygulamalar: vb.) veya kagit ortamda muhatabina iletilmesi
zorunludur.

Isletici Kurulus giivenli mali uygulamasini sistem kapsaminda anlasmali oldugu 6zel
entegrator kurulus ile entegre etmek ve kesintisiz sekilde calistirilmasini temin etmek
zorundadir. Sisteminin g¢evrimigi caligmasi esastir. Bir bagka ifade ile sistem
kapsaminda gergeklestirilen satis islemleri giivenli mali uygulama araciligiyla
tamamlanmasiyla birlikte anlik olarak 6zel entegrator kurulusa iletilmeli ve e-Belge
anlik olarak olusturulmasi ve miisteriye elektronik veya kagit ortamda iletimi/sunumu
gerceklestirilmek zorundadir. Sistemin ¢evrim igi olarak calismasi esastir. Ozel
entegrator ile ¢evrim i¢i olunmayan durumlarda mali uygulamanin satis ve 6deme
islemlerini gerceklestirmemesi gerekmekte, ¢evrim i¢i olunmasi ile birlikte satis,
odeme, tahsilat ve e-Belge diizenleme islemleri gerceklestirilmedir. Isletici Kurulus,
giivenli mali uygulama ile 6zel entegrator sistemleri arasindaki iletisimin ve ozel
entegratoriin e-belge servislerinin aylik % 99,75 kullanilabilirlik orami ile hizmet
sunacagini taahhiit etmeli ve bunu saglamalidir.

Sistem kapsaminda diizenlenen e-Belgeler, 6deme tiirii ve detaylara (ilgili
mevzuatlarinda belirtilen sekilde) iliskin bilgileri de igermelidir. Odeme kredi
karti/banka kart1 gibi slip belgesi ile belgelendirilmesi gereken 6deme tipi ile yapilmis
ise, bu 6demeye dair slipte yer alan temel 6deme bilgileri de e-Belgenin igerisinde
bulunmalidir.



Bunun yani sira, her e-Belge iizerinde iglemi gonderen Giivenli Mali Uygulamanin
stirim numarasi da yer almak zorundadir.

Isletici kurulus, sistem kapsaminda diizenlenen e-Belgelerin (Bilgi Fisleri dahil),
degistirilemeyecek ve silinemeyecek sekilde muhafaza edilmesini taahhiit etmelidir.

Odeme Kabul Eden Arac

Sistem kapsaminda kullanilabilecek 6deme kabul eden araglar fiziksel donanimin
tipine gore asagidaki sekilde iki tipte olabilir.

I.  Sertifikal Fiziki Donammmlar : Odeme araclarmi kabul etmek ve
O0deme iglemlerini, lizerinden giivenli bir sekilde gerceklestirmek amaciyla
0zel olarak tasarlanmis, bu nedenle de diger Regiilasyon Otoriteleri
tarafindan sertifika zorunlulugu getirilen cihazlardir. Bu cihazlara 6rnek
olarak, PCI ve EMV sertifikalari bulunan EFT-POS cihazlar1 gosterilebilir.

II.  Sertifikasiz Fiziki Donanimlar : Asil kullanim amaci 6deme araci kabul
etmek olmayan, ancak finansal kuruluslar tarafindan saglanan yazilimsal
uygulamalar ile bu islemleri de yapabilen, bu islemleri yapmak icin
kendisine ait bir sertifikasyon gerekmeyen tablet, cep telefonu gibi
cihazlardir.

SoftPOS,  TaptoPhone, TapOnPhone gibi isimlerle adlandirilan yazilim
tabanli yeni 6deme teknolojilerinin sertifikasiz cihazlar tizerinde ¢alisacagi
kabul edilir.

Isletici Kuruluslar, Sistem kapsaminda kullanilabilecek tahsilat yontemi (6deme
tirleri) olarak sadece belli ddeme tiirleri ile sinirlandirarak degil bu kilavuzun
“Odeme Tiirleri” bashig1 altinda tanimlanan diger ddeme tiirlerini (Nakit, yemek karti,
cek vs.) de sunmak zorundadir. Isletici Kuruluslarin, bu kilavuzun “Odeme Tiirleri”
baslig1 altinda tanimlanan nakit digindaki diger 6deme tiirlerinden ise uygulamadan
yararlanan miikelleflerin ilgili 6deme tiirlinden tahsilat yapmasina iliskin gerekli iiye
igsyeri anlagsmalarinin bulunup bulunmadigini1 géz dniinde bulundurarak, bu 6deme tipi
icin bir bagka uygulama kullanilmak ve bu uygulama ile entegrasyon yapilmak
zorunlu ise Isletici kurulus gerekli entegrasyonu saglamadan sz konusu
O0deme/tahsilat yontemini miisterinin kullanimina agamaz.

Ayrica, Sistemden faydalanmak isteyen ya da faydalanmaya baslayan miikellefler,
belli bir ddeme tiirline zorlanamazlar. Miikellef, sahibi oldugu sertifikali ya da
sertifikasiz fiziki donanimi iizerinden kabul edecegi 6deme tiirlerini 6zgiir iradesi ile
secmekte serbesttir. Isletici kuruluslar, hizmet sunacaklari, miikellefin miilkiyetine
sahip oldugu 6deme kabul eden arag¢ lizerine, sistem kapsaminda yer alan giivenli
uygulamalarin1 kurmak zorundadirlar.

Sertifikali cihazlar iizerinden calisan sistemi sunmak isteyen Isletici Kuruluslar, bu is
icin miikellefin sahibi oldugu EFT-POS, mPOS gibi 6zel bir fiziki donanim {izerinden
bu islemleri yapacagindan, ilgili fiziki donanimin diger Regiilasyon Otoritelerinin



uygulamalar1 nedeniyle, PCI Giivenlik Sertifikas1 ve EMV sertifikasyonlarina sahip
olmas1 zorunludur.

Sistem kapsaminda gercgeklestirilen tiim tahsilatlarin ilgili vergisel islemle (e-
Belgeyle) eslenme zorunlulugu, vergi giivenligi bakimindan 6nemli ve gereklidir. Bu
esleme Giivenli Mali Uygulama araciligiyla yapilir. Isletici Kurulus, ugtan uca
giivenlikten sorumlu olacagindan, 6deme sistemleri ile yapilacak entegrasyonun
yazilimsal metodunu segmekte 6zgiir ve bagimsizdir.

¢. Mali Raporlar

Sistemi sunan Isletici Kurulus, sistemi iizerinden gergeklestirilen satislara ait verileri
iceren asagidaki mali raporlar1 destekleyecek yapida'bir sisteme sahip olmali ve
giivenli mali uygulama araciligi ile bu raporlar1 uygulamadan yararlanan miikelleflere
sunabilmeli ve talep edildiginde Gelir idaresi Baskanhgma elektronik ortamda
iletebilmelidir.

a) Giinliik Satis Raporu (Belge Tiirii, Odeme Tiirii, KDV oranlar1 itibariyle
Toplam Adedi, Toplam Satis Tutari ile Toplam KDV Tutarlart)

b) Aylik Satis Raporu (Belge Tiirii, Odeme Tiirii, KDV oranlar1 itibariyle
Toplam Adedi, Toplam Satis Tutari ile Toplam KDV Tutarlar1)

¢) iki Tarih Aralig1 Satis Raporu (Belge Tiirii, Odeme Tiirii, KDV oranlar
itibariyle Toplam Adedi, Toplam Satig Tutari ile Toplam KDV Tutarlar1)

d) Diizenlenen Belgeler Raporu (Belgenin Tiirti, Tarihi, Belge No’su, Kime
Diizenlendigi, Belge Toplam Tutar1 (Vergi Haric), Oranlar tibariyle
Belgedeki KDV Tutarlar1 ve Toplami)

e) Bilgi Fisleri Raporu (Giinliik/A ylik/iki Tarihi Aralig1) (Bilgi Fisi Tiirii —
Yemek KartiCeki / Fatura Tahsilat1 / Cari Hesap Tahsilati-, Tarihi, Belge
No’su, Tutar1)

f) Baskanlik¢a belirlenebilecek, miikellefler veya sektorler bazinda anlik veya
donemsel verilere ait raporlar

d. Giivenli Mali Sertifika

Sistemin merkezi yazilimi olan Giivenli Mali Uygulamanin, her bir cihaz {izerinde
calisan kopyast i¢in tekil bir lisans numarast olmalidir. Sahada miikellef vergi kimlik
numarasi ile eslenerek calisacak olan Sistem bu sekilde takip edilecektir.

Isletici Kurulus, her bir Giivenli Mali Uygulama lisans1 igin Tiibitak Kamu SM
tarafindan lisans numarasina 6zel olarak iiretilen, ITU X.509 formati ile uyumlu
sayisal sertifika almalidir. Bu Giivenli Mali Sertifika, temel olarak kimlik dogrulama
ve uygulama lisansinin gegerlilik siiresini denetleme amaciyla kullanilacaktir.

Giivenli Mali Sertifika, Isletici Kurulusa elektronik ortamda sifreli olarak verilir.
Giivenli Mali Sertifika, Giivenli Mali Uygulamanin malilestirilmesi esnasinda en az
TLS v1.2 standardinda kurulacak giivenli bir iletisim kanali lizerinden cihaz {izerine
indirilir. Bir cihaz {izerine birden fazla Giivenli Mali Uygulama kurulamayacag gibi,
bir Giivenli Mali Uygulamasi tek bir cihaz i¢in 6zel ve tekildir. Isletici Kurulus, bu
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kosullar1 saglamak i¢in gerekli olan cihaz seri numarasi ile marka — model bilgisini
her iki cihaz tipi i¢in de malilestirme esnasinda alir ve kayit eder.

Sertifikasiz cihazlar iizerinden calisan Sistem soz konusu ise, Isletici Kurulus
malilestirme esnasinda IMSI ile Giivenli Mali Sertifika bilgisini esler ve Giivenli Mali
Uygulamanin sadece bu eslesme ile ¢alismasini saglar.

Web tabanli veya bulut sistemler yoluyla isletici kurulusa ait bir bilgi islem
merkezinden giivenli mali uygulamalarin, kullanicilara gilivenli giris metoduyla
kullandirildig1 Sistemlerde, giivenli mali sertifikanin bilgi islem merkezi iizerinde
calisan sisteme kurulmast da miimkiindiir. Bu durumda miikelleflerin uygulamaya
giivenli sekilde girmelerinin saglanmasi sorumlulugu isletici kuruluglara ait
bulunmaktadir.

Elektronik ortamda sertifikalar1 teslim alacak olan Isletici Kuruluslar, s6z konusu
sertifikalarin giivenli olarak saklanmasi, cihazlara ytliklenmesi, gerekmesi durumunda
imha edilmesi gibi islemleri giivenli bir sekilde yapabilmek i¢in gerekli altyapiy1
kurmak zorundadir.

Yazilim Giivenligi

Isletici Kurulus, sunmus oldugu Sistem icerisinde var olan uygulamalar ve bunlarin
giivenli mali uygulama ile entegrasyonundan sorumludur. Isletici kurulusun sunmus
oldugu uygulamalar vasitasiyla tiretilen ve iletilen verilerin giivenligi 6nemlidir.

Bu kapsamda, Isletici Kurulus sunmus oldugu sisteme ait Giivenli Mali Uygulama,
Odeme Kabul Eden Arag ve e-Belge Entegrasyon yazilimlari i¢in;

» Giivenli sekilde yiiklenme yontemini saglanmasindan,

* Bu yazilimlarin arsivlenmesinden,

®  Yazilim siirimi takibinden,

*  Yazilim siiriimiinii tekil olarak ifade etmek {izere yazilim 6zet bilgisi degeri
(HASH) olusturmaktan ve saklamaktan,

*  Yazilim siirlim glincellemesinin amacina ve yapilan degisikliklere dair bilgileri
saklamaktan,

* Yazilim siirlimiinii onaylayan yetkili personel bilgisini saklamaktan,

» Talep edildigi anda ilgili yazilimlan (ge¢mis siiriimleri de dahil olmak iizere)
denetime agmak iizere giivenli bir merkezde saklamaktan sorumludurlar.

Bagkanlik, gerek gérmesi halinde yazilimlarin giincel ve ge¢mis tiim siiriimlerine ait
kaynak kodlarin talep edebilir.

Bu maddede sayilan sartlar1 karsilamayan ve Sistem kapsamindaki yazilimin vergi
ziyaina yol agilacak sekilde kullandirildig: tespit edilen Isletici Kuruluslar hakkinda
Vergi Usul Kanununda yer alan cezai hiikiimler uygulanabilecegi gibi yapilan yazili
uyartya ragmen gerekli onlemleri almayan isletici kuruluslarin Bakanlik¢a verilen
faaliyet izinleri belli bir siireyle durdurulabilecegi gibi iptal de edilebilir.

11



U.Q(

Erisim Kontrolii

Cihazlara, teknik destek vermek icin sadece yetkili kisiler erisebilmelidir. Cihazlar
hem mali hem de finansal islemler yapan cihaz oldugu i¢in farkl yetkilendirme tipleri
ile erisim yetkileri ve alanlar1 tanimlanmalidir.

Cihazlarin NTP ile her agilista saatlerinin dogrulugu kontrol edilmelidir.

Kimlik Dogrulama

Sistemden yararlanmak isteyen miikelleflerin bilgilerinin dogrulugundan, bu bilgilerin
sisteme dogru kaydedilmesinden ve Baskanlhiga bildirilmesinden Isletici Kuruluslar
sorumludur.

Isletici kuruluslar, ister sertifikal ister sertifikasiz cihazlar iizerinden calisan sistemin
lisans ve miikellef eslemesini yaptig1 cihazlarin, marka, model ve seri numarasi
kaydinin tutulmasindan sorumludur. Herhangi bir Uygulamanm kayitli olmadig1 bir
cihaz iizerinde Sistemin ¢alismamasi gerektiginden, Isletici Kurulus buna yonelik
tedbirleri almak ve uygulamak zorundadir.

Isletici Kurulus, bu bilgileri. kaydedecek bir altyapr kurmakla yiikiimliidiir.
Bagkanlik¢a talep edilmesi halinde isletici kurulus tarafindan Baskanliga iletilmesi
zorunludur.

Oturum A¢ma ve Oturum Kimligi Dogrulama

Tablet, cep telefonu gibi mobil Sertifikasiz Cihazlar ile Web Browser tizerinde
Calisan Sistemleri sunan Isletici Kuruluslar, sistemin kusursuz ve manipiilasyona yol
acmayacak sekilde giivenli olarak ¢calismasindan sorumludurlar.

Kotii niyetli kullanimlara engel olmak ve islemi gerceklestiren kisileri kayit altina
almak amaciyla, * sertifikasiz cihazlar {izerinde c¢alisacak olan Giivenli Mali
Uygulamaya giris i¢in mobil imza, tek kullanimlik sifre (OTP) ya da finansal
kurulusun belirledigi giivenli dogrulama metodu gibi gilivenlik yontemi kullanim
zorunlulugu vardir. Bu sayede islemi yapan kisinin kimligi bilinebilecegi gibi, islemi
yapmakta rizasi oldugu da kayit altina alinmis olacaktir.

Uctan Uca Giivenlik

Isletici Kurulus sistemin uctan uca ¢alismasindan aslen sorumludur ve giivenli sekilde
yapildigini ve stirdiiriilecegini taahhiit eder.

Isletici Kurulus, satis islemenin baslayip, ddemenin alinarak, miikellefiyet ve islemin
tiiriine uygun e-Belgenin diizenlenerek satisin sonlandirilmasindan ve diizenlenen e-
Belgenin Ozel Entegrator Kurulusa iletilmesine kadar gecen siirecte ugtan uca giivenli
bir zincir ve iletim sistemi kurmakla miikelleftir.
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Isletici kurulus, uctan uca kurulan bu giivenli zincir ile hassas mali verilerin
kaynaginin, dogrulugunun, degismezliginin ve biitiinliigiiniin kontroliinii ve bu arada
bir manipiilatif islemin gerceklestirilmemesini saglamaktan sorumludur.

Isletici Kurulus, ugtan uca giivenligi taahhiit ederken kullanacag1 yazilimsal metotlart
segmekte 6zglir ve bagimsizdir.

Olay Kayit Ozelligi

Usulsiizliik iddiast olmasi durumunda gerekli kontrollerin yapilabilmesi igin, bu
konuda sorumlulugu bulunan Isletici Kurulusun baz1 kritik olay kayitlarini sisteminde
saklamasi ve kamu otoritelerinin talep etmesi halinde de sunmasi zorunludur. Bu
nedenle, asagida listelenmis olan kritik olay kayitlar1 Isletici Kurulus tarafindan en az
10 il siire boyunca giivenli sekilde saklanmalidir:

a) llgili mali isleme ait Giivenli Mali Uygulama siiriim numarast,

b) Ilgili mali islem sonunda iiretilen e-Belge tipi, tarihi, numaras1 ve belgenin
vergiler dahil toplam tutari,

¢) Ilgili mali islemin Ozel Entegrator Kurulusa iletim zamani,

d) llgili mali islem igin Ozel Entegratorden dénen cevap zamani,

e) Harici uygulamalar ile entegrasyon mevcut ise baglantinin yapildigi ve
kesildigi / koptugu zaman bilgileri,

PCI Giivenlik Sertifikasi

Sertifikasiz cihazlar {izerinde c¢alisan, Odeme Kabul Araclar kisith islem yapabilme
haklar1 olan araglardir. Buna mukabil tablet, cep telefonu seklinde olabilen bu
cihazlarin PCI Giivenlik Sertifikas1 zorunlulugu yoktur.

Ticari hayatin devamini saglamak amaciyla, ticari isletmelerin ¢ok biiylik bir kismi
icin sertifikali cihaz kullanma zorunlulugu dogacag: aciktir. Sertifikali Cihazlar i¢in
diger Regiilasyon Otoritelerinin koymus oldugu kurallar geregince, PCI Giivenlik
Sertifikas1 bir zorunluluktur.

EMY Sertifikalari

Sertifikali Cihazlar tizerinden calisan Sisteminin ¢alisacagi fiziki donanimlarin, diger
Regiilasyon Otoritelerinin  koymus oldugu kurallar geregince gerekli EMV
sertifikalarina sahip olmasi gerekmektedir.

. Satis Yazilim ve Harici Satis Uygulamalar ile Entegrasyonu

Sistem, kendi biinyesinde, mal ve hizmet satis1 yapan miikelleflerin satis islemini
gerceklestiren (mal ve hizmetlerin tanimlanmasi, satisa baslama, miisteri se¢imi,
satilan mal ve hizmet se¢imi, belgede yer alan tutarlarin hesaplamasi ve islem
sonucunda e-Belge diizenlenmesi i¢in gerekli olan bilgileri temin eden ) temel bir satig
uygulama yazilimini barindirmalidir.

Ister sertifikali ister sertifikasiz cihazlar iizerinden ¢alisan Sistem olsun, her iki tipteki
sistemde de Isletici Kuruluglar, harici satis yazilimlari, perakende otomasyon
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yazilimlari, stok ve muhasebe programlar1 gibi uygulamalarla entegrasyon da
yapabilirler.

Burada onemli olan nokta, bu entegrasyonun Gilivenli Mali Uygulama araciliiyla
yapilmasinin zorunlu olmasidir. Bunun disinda, sistemin ugtan uca giivenligini
taahhiit eden Isletici Kurulus entegrasyonun hangi yazilimsal metotlarla yapilacag
konusunda 6zgiir ve bagimsizdir. Bu tip harici uygulamalar ile yapilan entegrasyonlar
sonucu gerceklesen is ve islemlerden de Isletici Kurulus aslen sorumludur.

4. Miilkiyet

Isletici Kuruluslar tarafindan sistem kapsaminda sunulacak/kullanilacak fiziki
cihazlarin miilkiyetinin, miikellefler tarafindan serbest¢ce sistem kapsaminda
hizmetinden yararlanacak isletici kuruluslart ve uygulamalarmi segebilmek
bakimindan (isletici kuruluslar tarafindan talep edilen maliyet, komisyon vb.
Ucretlerin degiskenligi ve rekabet kosullar1 iginde  diger isletici kuruluslarimn
uygulamalarinin se¢iminin serbestge yapilabilmesi bakimimdan), uygulama kapsamina
dahil olan miikelleflere ait olma zorunlulugu bulunmaktadir. Bu zorunluluk,
miikellefe sunulan cihazdan dolayr mutlak surette isletici kurulus tarafindan cihaz i¢in
bir bedel almmasi zorunlulugu getirmemektedir. Isletici kuruluslar miilkiyeti
miikellefte kalmak kaydiyla s6z konusu cihazlar bedelsiz olarak ya da uygun 6deme
ve taksit kosullarinda sunabilirler.

Odeme kabul eden arac lizerinde ¢alisan giivenli mali uygulamanin miilkiyeti ise
isletici kuruluslarda olacaktir. Isletici kurulus ile miikellef arasindaki hizmet
iligkisinin sona ermesi durumunda, cihaz tizerindeki glivenli mali uygulamanin isletici
kurulus tarafindan kullanima kapatilmas: gerekmektedir.

Sistemden faydalanmak isteyen miikellefler, bir cihaza ve / veya Isletici Kurulusa
bagimh olmadan ticari birlikteliklerini ve is ortakliklarin1 kendi 6zgiir iradeleri ile
belirleyebilmesi bakimimdan uygulama kapsaminda kullanacagi édeme kabul eden
aracin miilkiyetine sahip olmalidir.

Miikelleflerin 6zgiir iradelerini kisitlayici, pazarlik giliciinii digiiriici ve cihaz
bagimliligt lizerinden zorunlu ticari birliktelige yol agmaya dayali i modeli 507 Sira
No’lu Vergi Usul Kanunu Genel Tebliginin 6ziine ve amacina aykiridir. Bu nedenle
miikellefleri cihaz bagimlilig1 iizerinden zorunlu ticari birliktelige mahkum etmemek
lizere, ister sertifikali ister sertifikasiz olsun Sistemin {izerinde c¢alistigi tim fiziki
donanimlarin miilkiyeti miikelleflerin kendisine ait olmak zorundadir.

Ayrica, miikellefler, Isletici Kuruluslar tarafindan bir Odeme Kabul Eden Arag
entegrasyonu yapmaya zorlanamazlar. Miikellefler, diledikleri an, nakit ya da Odeme
Kabul Eden Ara¢ disinda kalan diger yontemlerle tahsilat yapabilir, miilkiyeti
kendisinde olan sertifikali ya da sertifikasiz cihazindan Odeme Kabul Eden Arag
uygulamasi ve / veya buna yonelik entegrasyonun kaldirilmasini talep edebilirler.
Odeme Kabul Eden Ara¢ uygulamasinin kaldirilmasi durumunda miikelleften ek bir
kullanim ticreti ve / veya cezai sart talep edilemez.
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5. Sistem iizerinden diizenlenebilecek e-Belgeler

Sistem kapsaminda diizenlenecek olan e-Belgelerin veri girisi, isletici kurulus
tarafindan sunulan Giivenli Mali Uygulama iizerinden ya da Isletici kurulus
sorumlulugunda Giivenli Mali Uygulama ile entegrasyonu yapilmig harici satis
uygulama yazilimlar ile birlikte Giivenli Mali Uygulama araciligiyla yapilabilir.
Isletici Kuruluslar, sistem kapsaminda hizmet sunacaklar1 miikelleflerin miikellefiyet
tiirline uygun olarak mevzuatta Ongoriilen e-Belgelerin tamamini  desteklemek
zorundadir.

Giivenli Mali Uygulama {izerinden e-Belge Entegrasyonu ile diizenlenecek olan
e-Belgelerin, e-Belge uygulamalarina iligskin olarak ilgili mevzuatlarinda (Kanun,
Genel Teblig ve Teknik Kilavuzlarda) belirtilen sekil ‘sartlarina uymasi zorunludur.
Giivenli Mali Uygulamanin, ilgili mevzuatlarinda belirtilen ve e-Belgelerde yer almasi
zorunlu tutulan bilgileri, e-Belgenin diizenlenebilmesi i¢in isletici kurulusun isbirligi
gerceklestirdigi Ozel Entegrator Kurulusa iletmekle yiikiimlii olup bu siirecin
sorumlulugu isletici kurulusa aittir. Bu kapsamda malin ve/veya isin nev’i genel ve
soyut isimlerle (yiyecek, icecek, giyecek; gida, meyve, temizlik malzemesi, ilag gibi)
tanimlanamaz. Satis1 gerceklestirilen mal veya hizmetin 6zel ve somut adiyla
tammlanmas1 gerekir. Isletici Kurulus tarafindan séz konusu bilgilerin hi¢ ya da
gerektigi gibi iletilmemesi durumunda, Ozel Entegratér Kurulus tarafindan bir
e-Belge iiretilse dahi, bu belge213 sayili Vergi Usul Kanunun 227 ve 230 uncu
maddeleri uyarinca hi¢ diizenlenmemis sayilir. Boyle bir durumda uygulamay:
kullanan miikelleflerin- kusurundan kaynaklanmayan ve isletici kurulusun gerekli
onlemleri almamasindan kaynaklanan bu durumlardan dolayr 213 sayil1 Vergi Usul
Kanununda yer alan cezai hiikiimler uygulanabilecegi gibi yapilan yazili uyariya
ragmen gerekli onlemleri almayan isletici kuruluslarin Bakanlik¢a verilen faaliyet
izinleri belli-bir siireyle durdurulabilecegi gibi iptal de edilebilir

Sistemin, vergiden muaf esnaflara kullandirilmas1 durumunda, gerceklestirilen satis
islemi i¢in vergiden muafa esnafin, belge diizenleme zorunlulugu bulunmadigindan,
satig islemine ait bilgilerin (Satis1 gergeklestiren vergiden muaf esnafin bilgileri, satisa
konu mal veya hizmetin bilgileri, tutarlar1) yer alacigi ve mali degeri bulunmayan,
bilgi amacli “Bilgi Fisi” diizenlenmesi gerekecek olup, Giivenli mali uygulamanin
bunu saglamasi gerekmektedir.

Ayrica, ticari kazanci basit usulde tespit edilen gelir vergisi miikelleflerin ve gercek
usulde vergiye tabi olmayan ¢iftcilerin de gerceklestirdikleri mal teslimleri ile hizmet
ifalar1 KDV den istisna oldugundan, bu durumdaki miikelleflerce tanzim olunacak
fatura, miistahsil makbuzu belgelerde KDV tutarinin yer almamasinin saglanmasi
gerekmektedir.

Bu cercevede uygulamay1 kullanacak miikelleflerin vergi miikellefiyet durumlarina

uygun sekilde Belge diizeninin saglanmasina yonelik olarak Giivenli Mali
Uygulamanin olusturulmasi ve sunulmasi sorumlulugu isletici kuruluslara aittir.
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6. Odeme Tiirleri

Isletici Kuruluslar tarafindan sunulan Sistemde, satis islemlerinin Giivenli Mali
Uygulama {izerinde veya bu uygulama araciligiyla baslamasi ve sonlanmasi esastir.
Mali islemin sonlanmasi, satisa ait olugsacak e-Belgedeki bedelin hangi 6deme tiirii ile
gergeklestirileceginin segilmesi ile devam etmeli ve bu 6deme tiiriine gore islemler
sonlandirilarak e-Belge olusturulmalidir. Giivenli Mali Uygulamalarin asagidaki
O0deme tiirlerinin tamami desteklemelidir. Ancak, s6z konusu 6deme tiirlerinden,
miikellefin ilgili finansal kuruluslarla bir iiye isyeri anlagmasi olmamasi nedeniyle
kullanilmast miimkiin olmayanlarin aktif edilmemesi, iiye isyeri anlagsmasi
gerceklestiginde ise aktif edilmesi sorumlulugu isletici kurulusa aittir.

a) Nakit: Para ile ger¢eklestirilen 6demelerdir.

b) Banka / Kredi Karti: Banka vb. kuruluslara ait; 6n 6demeli, banka veya kredi
kartlart ile gergeklestirilen 6demelerdir. Mobil ciizdan, sanal pos ile yapilan
tahsilatlarda bu gruptadir.

¢) Diger:

1) Senet/Cek/Ac¢ik Hesap/Kredili: Cek, senet teslimi veya acik hesap/kredili
(vadeli) olarak gerceklestirilen satiglarda kullanilan 6deme tiirtidiir.

2) Havale/EFT: Banka hesaplar1 arasinda ~havale veya EFT islemi ile
gerceklestirilen 6demelerdir.

3) Hediye Kart: Hediye kartlan ile gerceklestirilen satiglarda kullanilan 6deme
tirtidiir. Indirim ¢ekleri de bu gruptandir.

4) Belediye Ulasim Kartlari, Yardim Kartlar: ve Cekleri: 5393 sayili Belediye
Kanununa uygun olarak; Belediyeler tarafindan ihra¢ edilen ulasim kartlar1 veya
ihtiyac¢ sahiplerine verilmis olan yardim kartlar1 ve cekleri ile gercgeklestirilen
satislarda kullanilan 6deme tiirtidiir.

5) Yemek Kart1 ve Cekleri: Yemek Kart1 ve c¢ekleri ile gerceklestirilen satiglar
icin kullanilacak 6deme turtidiir. Yemek kart1 ve ¢ekleri ile yapilan 6demeler igin
mali degeri bulunmayan bilgi fisi diizenlenecektir. YENI NESIL ODEME
KAYDEDICI CIHAZLARDAN “BiLGI FISLERI” DUZENLENMESINE DAIR
USUL VE ESASLARA ILISKIN TEKNIK KILAVUZ’un 9.2 béliimiinde yer
verilen agiklamalar ve ilgili boliimde belirtilen bilgi fisi belge 6rnekleri dikkate
alinacaktir. Bu husus, bilgi fisinin diizenlenmesinde yeni nesil 6deme kaydedici
cihazin kullanilmasi ve OKC ile 6zgiilenen bilgilerin (Z No, EKU No, Fis No,
YN OKC Seri No) belge iizerinde yer verilmesi zorunlulugunu getirmemektedir.

6) Finansal kuruluslar tarafindan sunulan/sunulabilecek diger 6deme yontemleri.
Isletici Kurulus, her bir 6deme/tahsilat isleminde diizenlenecek olan ilgili e-Belgenin
hangi ddeme tiirii ile islem gordiigiinii Ozel Entegrator Kurulusa bildirmek ve mali

verilerin dogrulugunu saglamak zorundadir. Sistem, mali bir islem ile eslesmeyen
higbir 6deme / tahsilatin yapilmasina miisaade etmemelidir.
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7. Avans Odeme ve Cari Hesap Tahsilati islemleri

Ticari hayatin dogal akis1t icerisinde yer alan mal ve hizmetlerin satiginin
gergeklestirilmesinden 6nce 6n 6deme (Avans, depozito, kaparo) Tahsilat1 ve Cari
Hesap Tahsilati (Miisteriye onceden teslim edilmis bir mal veya sunulmus hizmet
karsiliginda 6demeleri alinmamis ve karsiligi 213 sayili Vergi Usul Kanunu uyarinca
diizenlenmis resmi evraklar ile tevsik edilebilen alacaklarin O6deme / tahsilat
islemleri), Sistemi kapsaminda Giivenli Mali Uygulama igeriginde olmak {izere
isletici kuruluslar tarafindan sunulabilir.

Avans ve Cari Hesap Tahsilatlarina iliskin, Sistem kapsaminda diizenlenecek
belgelerin format ve igerigi ile uygulama usulii hakkinda YENI NESIL ODEME
KAYDEDICi CIHAZLARDAN “BILGi FISLERI” DUZENLENMESINE DAIR
USUL VE ESASLARA ILISKIN TEKNIK KIEAVUZ’un 9.3 ve 9.6 boliimlerinde
yer verilen aciklamalar ve bu bdliimlerde yer verilen bilgi fisi belge 6rnekleri dikkate
alinacaktir. Bu husus, bilgi fisinin diizenlenmesinde yeni nesil 6deme kaydedici
cihazin kullanilmas1 ve OKC ile dzgiilenen bilgilerin (Z No, EKU No, Fis No, YN
OKC Seri No) belge iizerinde yer verilmesi zorunlulugunu getirmemektedir.

Bu bilgi fislerinin Giivenli Mali Uygulama {izerinden diizenlenmesi ve bu belgelerin
de e-Belge olarak diizenlenmek amaciyla Ozel Entegrator Kurulusa iletilmesi ve
bunlar tarafindan muhafaza edilmesi, Baskanlik tarafindan talep edildiginde
Bagkanliga elektronik ortamda raporlanmasi gerekmektedir.

8. Fatura Tahsilati islemleri

BDDK izni ile 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanunun 12 nci maddesinin (1)
numarali fikrasinin (e) bendi uyarinca fatura 6demelerine aracilik edilmesine yonelik
hizmetleri yerine getirme amaciyla faaliyet gosteren kuruluslar ile bu kuruluslarin
resmi temsilcileri, fatura tahsilat iglemlerini bu kilavuzda belirtilen Sistem araciliiyla
da gercgeklestirebilir.

Sistem kapsaminda gerceklestirilen Fatura Tahsilat1 Islemlerinde;

Gergeklestirilen fatura tahsilat islemi sonucunda miisteriden ek bir iicret / komisyon
alinmryor ise, bu durumda YENI NESIL ODEME KAYDEDICI CIHAZLARDAN
“BILGI FISLERI” DUZENLENMESINE DAIR USUL VE ESASLARA ILISKIN
TEKNIK KILAVUZ un 9.5. béliimiinde yer alan agiklamalar dikkate almacak ve sdz
konusu kilavuzun 7 numarali ekinde yer verilen format ve igerikteki bilgi figinin e-
Belge olarak diizenlenmesi zorunludur. Bu husus, bilgi fisinin diizenlenmesinde yeni
nesil ddeme kaydedici cihazin kullanilmas1 ve OKC ile 6zgiilenen bilgilerin (Z No,
EKU No, Fis No, YN OKC Seri No) belge iizerinde yer verilmesi zorunlulugunu
getirmemektedir.

Miisteriden ilave bir ticret / komisyon alinmadan yapilan fatura tahsilat islemlerine ait
olmak {iizere, faturasi tahsil edilen kurum veya kuruluslardan daha sonra iicret,
komisyon, ciro primi vb. adlar altinda tahakkuk eden alacaklar i¢in ise genel esaslar
cergevesinde KDV’li faturanin, faturasi tahsil edilen kuruma kesilmesi gerektigi
aciktir.
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Gergeklestirilen fatura tahsilat islemi sonucunda miisteriden ek bir ticret / komisyon
alintyor ise, bu durumda alman komisyon tutarinda faturanin e-Belge olarak
diizenlenmesi zorunludur.

Mlgili kurulus ve temsilcilerinin, fatura tahsilat islemlerinde e-Belgelendirme Sistemini
tercih etmeyerek, YNOKC kullanmas1 ve tahsilatlarin banka / kredi kart1 ile yapilmasi
durumunda, tahsilatin yapildig1 pos cihazinin OKC ya da YNOKC ile entegre ve
baglantil1 bir yapida (satis isleminin OKC’den baslatilip, tahsil edilecek tutarn EFT-
POS cihazina OKC’den otomatik olarak gonderilmesi ve satis isleminin OKC’den
sonlandiriimas1) ve OKC’den biitiinlesik fisi YENI NESIL ODEME KAYDEDICI
CIHAZLARDAN “BILGI FISLERI” DUZENLENMESINE DAIR USUL VE
ESASLARA ILISKIN TEKNIiK KILAVUZ’unda belirtilen sekilde diizenlemeleri
zorunludur.

9. Sistem Isletim izni Basvurusu ve Uyumluluk Testleri

507 Sira No.lu Vergi Usul Kanunu Genel Tebliginin Tanimlar boliimiinde yer verilen
“Finansal Kurulus” ya da “OKC Ureticisi” sirketlerden dileyenler, Giivenli Mobil
Odeme ve Elektronik Belge Yonetim Sistemini isletmek iizere Isletici Kurulus yetkisi
almak i¢in, Bagkanliga yazili olarak bagvuruda bulunurlar.

Isletici Kurulus izni almak isteyen kuruluslar, Sisteme dair e-Belge diizenlenmesi
konusunda isbirligi yaptigr 6zel entegrator ile imzaladigi protokolii de Bagkanliga
basvuru ile birlikte iletir.

Bu bagvuruda, isbu kilavuzda tarif edilen Sistemi isletmek icin gerekli olan yazilimlar
ile teknik alt yapiyr hazirladigimi gosteren bilgi ve belgeleri ve sistem mimarisini
alacagi denetim raporuna baz teskil etmesi amaciyla sunar. Sistem mimarisi, network
topolojisi, uctan uca giivenlik altyapisi ve sertifika ve anahtar saklama yontemini
icerir. Baskanlik, gerek gormesi durumunda Isletici kurulustan ek ve agciklayic
dokiiman ve bilgiler talep edebilir.

Isletici Kuruluslar, izin basvurulari ile birlikte Sistemi bu kilavuzda tariflenen sekilde
kurarak isleteceklerini ve ayni zamanda bu kilavuz igerisindeki tim sorumluluklari
eksiksiz yerine getireceklerini gayrikabulii riicu sekilde kabul, beyan ve taahhiit etmek
zorundadirlar.

Basvurusu degerlendirmeye alman kuruluslara, Sistemin isleyisi ve sistem
kapsaminda e-Belgelerin diizenlenme, iptal/iade edilme, saklanma hususlar ile ¢esitli
ddeme tiirlerinin uygulama esaslarini1 gosteren ve ekte yer alan “GMOEBYS Test
Adimlar1 Tablosu” verilir. Bagvuru yapan kurulus, bu kilavuz igerisinde tariflenen
sekilde bir dosya hazirlayarak, uyumluluk testleri i¢in hazir oldugunu beyan eder.
Uyumluluk testleri Bagskanlik birimlerince, Devlet Universitelerinden Teknik
Universitelerin ilgili boliimlerince ya da TUBITAK tarafindan yapilir. Uyumluluk
testlerini basariyla gerceklestiren kuruluslarin sistemlerinin ¢alisabilirligini géstermis
olduklar1 kabul edilir. Ancak bu kabul hi¢bir sekilde Ugtan Uca Giivenlik ve Vergi
Giivenligi ile ilgili sorumluluklarinda kisitlama ya da Baskanliga devri anlamina
gelmez.
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Baskanlik izin bagvurularmin degerlendirilmesi siirecinde ek bilgi ve belge talep
edebilir, agiklama isteyebilir, diger kamu kurum ve kuruluslarindan uygunluk
sorgulamasi yapabilir.

Baskanlik tarafindan yapilan degerlendirme siireglerini basarili sekilde tamamlayan ve
Baskanlik tarafindan da izin verilen kuruluslar, kendilerine izin yazisinda bildirilen
tarihten gegerli olmak iizere miikelleflere Sistem kapsaminda Isletici Kurulus olarak
hizmet verebilirler.

Isletici Kurulus izni verilen kurulus ile anlasmali oldugu Ozel Entegratér Kurulusuna
iliskin bilgiler ebelge.gib.gov.tr internet adresinde yaymlanir. Isletici kurulus, izin
aldiktan sonra, farklibir 6zel entegrator ile de e-Belge entegrasyonu saglamak istedigi
durumda, Bagkanliga yeniden izin i¢in bagvuru yapmasina gerek bulunmamakta olup
entegrasyon yaptigi Ozel entegrator ile aralarinda diizenlenen protokol &rnegini
Baskanlifa yazili olarak sunmalar yeterlidir. Baskanlik gerek gérmesi durumunda,
isletici kurulusun izin sonrasi entegrasyon yaptig1 Ozel entegrator ile e-Belgelendirme
sisteminin uyumluluk testlerinin yeniden yapilmasini talep edebilir.

Isletici Kuruluslar, izin aldiklar1 sistem mimarisine yonelik degisiklik yapmak
istemeleri halinde, bu durum Bagskanlik iznine baghidir. Bagkanlik yazili izni olmadan
sistem mimarisinde degisiklige gidilemez. Bunun i¢in ilk izin bagvurusunda
bulunduklar1 kapsamda bir dosya hazirlayarak;

a) Sistem Mimarisinde degisiklige gitme ihtiyacinin nedenlerini,
b) Izin almak istedikleri yeni sistem mimarisi ile izin aldiklar1 sistem mimarisi
arasindaki farklari gosteren iki ek ile bagvurularini yaparlar.

Baskanlik ‘sistem mimarisinde gergeklestirilecek degisiklige izin vermek igin,
yapilacak degisiklikler nedeniyle olusan fark unsurlarin sistemin ana yapisinda bir
zaafiyete yol agilmadigini uyumluluk testi raporu ile belgelendirilmesini talep eder.
S6z konusu raporun uygun goriis igermesi durumunda sistem mimarisine iliskin
degisiklige Bagkanlik iizin verir. Yeni sistem mimarisinin verilen izin tarihinden
itibaren, sahaya uygulanmas1 miimkiindiir.

10. Sistemden Yararlanmak isteyen Miikelleflerin Uyelik Basvurusu ve Sisteme
Dahil Edilmesi

507 Sira No’lu Vergi Usul Kanunu Genel Tebligi 5 nci maddesi, 1 nci fikrasinda
tanimlanan vergi miikelleflerinin tiimii Sistemden faydalanabilir. Bunun igin
Bagkanlik tarafindan Isletici Kurulus olarak yetkilendirilmis sirketler ile iiyelik
anlasmalar1 yapmalar1 ve Baskanlik tarafindan sunulan Interaktif Vergi Dairesi
tizerinden 507 sira no.lu VUK Genel Tebligi kapsaminda e-Belge uygulamalarina
dahil olacaklarin1 beyan etmeleri ve hizmet alacaklari isletici kurulusu se¢cmeleri
gerekmektedir. S6z konusu basvuruyu miiteakip hizmet alacaklari isletici kurulusun
caligmakta oldugu ve miikellefe e-Belge hizmet sunacak 6zel entegrator tarafindan
“e-Fatura Uygulamas1 Ozel Entegrasyon Kilavuzunda” agiklanan sekilde miikellef
hesabinin agilmasi i¢gin HR.xml dosyas1 elektronik ortamda Baskanliga iletilecek ve
Bagkanliktan gelen onay mesajin1  miiteakip e-Belgelendirme Sisteminden
faydalanmaya baslayabilirler.
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Isletici kuruluslar, sisteme dahil ettigi veya sistemden ¢ikardig1 (sézlesmesin feshi
veya sona ermesi nedeniyle) miikelleflerin bilgilerini yine “e-Fatura Uygulamas1 Ozel
Entegrasyon Kilavuzunda” agiklanan sekilde miikellef hesabinin kapatilmasi i¢in
HR.xml dosyasi elektronik ortamda Baskanliga ayni1 giin iletilmek zorundadir.

Uyelikten ¢ikis prosediirii ve siiresi, iiyelik basvuru prosediiriinden ve siiresinden
uzun ve farkli olmamali ve ayrica isletici kurulus ile uygulamadan yararlanan
miikellef arasindaki ticari alacak ve borg¢ iliskisi, miikellefin sistemden ¢ikma
talebinin yerine getirilmesine engel teskil etmemelidir.

11. E-Belgelendirme Sistemi ile Birlikte OKC/YNOKC Kullanim

e-Belgelendirme Sistemine dahil olan miikelleflerden hali hazirda OKC / YNOKC
kullanmakta olanlar, s6z konusu cihazlarimm  perakende satis fisi ile
belgelendirilebilecek satislarinda kullanmalari mimkiindiir. Bununla birlikte s6z
konusu 6deme kaydedici cihazlarin Sistem kapsaminda gerceklestirilen ve e-Belge
diizenlenen hallerde kullanilmasi durumunda, e-Belgelere iliskin olarak YENI
NESIL ODEME KAYDEDICI CIHAZLARDAN “BILGI  FiSLERI”
DUZENLENMESINE DAIR USUL VE  ESASLARA ILISKIN TEKNIK
KILAVUZ’da  belirtilen agiklamalara uygun “Bilgi Fisi” diizenlemeleri
gerekmektedir.

12. Denetim

Baskanlik tarafindan isletici kurulus izni verilen firmalar, kurmus olduklar1 sistemin
uctan uca giivenli haberlesme ve bilgi sistemleri denetimini, izin tarthinden en geg¢ 1
yil igerisinde BSDHY kapsaminda yetkilendirilmis veya izin verilmis bagimsiz
denetim kurumlar1 tarafindan denetlenmelerini tamamlamak ve ilgili raporlarin
Bagkanliga iletimini saglamak zorundadir.

Bu siire icerisinde denetim raporlart Baskanliga ulasmamig olan isletici kuruluslarin
1zinleri 6nce askiya alinir ve bu durum ebelge.gib.gov.tr adresinden duyurulur. Bunun
lizerine Isletici Kurulusa denetim raporlarini teslim etmesi igin 6 ay ek siire verilir. Bu
siire zarfinda da denetim raporlarini teslim etmeyen ya da edemeyen Isletici
Kuruluslarin izni iptal edilir.

Isletici Kuruluglar, Sistemi yonetmek ve isletmek amaciyla kurduklari altyapmin
Giivenli Haberlesme ve Bilgi Sistemleri denetimlerini, BSDHY kapsaminda
yetkilendirilmis veya izin verilmis bagimsiz denetim kuruluslarina veya TS 13638/T1
Onayli S1izma Testi firmalarina her 3 yilda bir yaptirmak zorundadir.

Bakanlik ya da Baskanlik gerek gormesi durumunda, Isletici Kurulusu ve bu kilavuz
kapsaminda isletici kurulus sorumlulugunda e-Belge ile ilgili hizmet sunacak Ozel
Entegratorlerin kurmus oldugu altyap: sistemlerini diledigi anda ve diledigi sekilde
denetleyebilir veya denetletebilir.

Isletici Kurulus, altyapisimi (6zel entegratorlerin dahil) geriye dogru 10 yillik bir
denetime elverisli halde kurmak ve tutmakla yiikiimliidiir. Bu sebeple Isletici Kurulus
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tarafindan saglanacak olan sistem iz kayitlarinin dogrulugundan, biitiinliiglinden ve
degistirilmezliginden Isletici Kurulus sorumludur.

13. Sorumluluk ve Ceza Uygulamasi

Sistem ugtan uca bir biitiindiir. Bu biitiiniin giivenlik zincirini saglamak da Isletici
Kurulusun sorumlulugu altindadir. Sistemin asli sorumlusu Isletici Kurulus olsa da
Bakanlik ve Bagkanlik’a karsi tiim is ortaklar1 aldiklar1 izin kapsamindaki
faaliyetlerden miiteselsilen sorumludur.

e-Belgeleri, gerek bu kilavuzda gerek ilgili e-Belge Teknik kilavuzlarinda agiklandig:
sekilde iiretmeyen Isletici Kurulus hakkinda Vergi Usul Kanununda yer alan cezai
hiikiimler uygulanabilecegi gibi yapilan yazili uyariya ragmen gerekli onlemleri
almayan isletici kuruluglarin Bakanlik¢a verilen faaliyet izinleri belli bir siireyle
durdurulabilecegi gibi iptal de edilebilir.

Isletici Kurulus, ugtan uca giivenligi saglamak maksadiyla diledigi yazilimsal
metotlar kullanmakta dzgiir ve bagimsizdir. Giivenli Mali Uygulama, Odeme Kabul
Eden Ara¢ ve e-Belge entegrasyonlar: Isletici Kurulus adina iigiincii taraflarca da
gelistirilebilir. Ancak bu durum Isletici Kurulusun Sistemi icin sahip oldugu miinhasir
ve asli sorumlulugu ortadan kaldirmadig1 gibi, Sistemin ana omurgasini olusturan bu
lic yazilimin tamaminin ya da bir kisminin tigiincii taraflarca gelistirilmis olmasi, diger
taraflarla sorumluluk paylasimi anlamina gelmez.

Isletici Kuruluglar, Sistemin uctan uca giivenliginin saglanmasi amaciyla asagida
belirtilenlerle sinirli olmamak tizere, sorumludurlar:

* Her ddeme tiirii i¢in, e-Belgenin diizenlenmesini saglamaktan,

= (Odeme / Tahsilat islemlerinin giivenliginden,

» Satig islemlerinin ve e-Belgenin vergi mevzuatindaki diizenlemelerine
uyumlulugunun saglanmasindan,

= Giivenli Mali Uygulama, Odeme Kabul Eden Arag ve Ozel Entegrator Kurulus
ile entegrasyon yazilimlarmin her birinin {izerinde ayr1 ayr1 ya da birbirleri
olan entegrasyonlar arasinda yapilan her tip ve tiirdeki manipiilasyonlar
Onlemekten,

» Tahsilat ile diizenlenen e-Belge arasindaki mutabakatsizliklar1 kontrol ve
Onlemekten,

» e-Belge diizenlemeye esas verilerin Ozel Entegrator Kurulusa, ilgili Genel
Tebliglerde ve Teknik Kilavuzlarinda tariflenen belge diizenleme esas ve
sartlarina riayet edilerek iletilmesini saglamaktan,

= Mali verilerin kaynaginin, dogrulugunun, degismezliginin ve biitiinliigiiniin
kontroliinii saglamaktan,

* Bozuk, hatali ve atak igeren verilerin muhataplara iletilmesini nlemekten,

= Sisteme iligkin verilerin giivenligi ve gizliligi zarar gérmeyecek sekilde 10 yil
stire ile saklanmasini saglamaktan,

* Denetime uygunluk verecek sekilde sistem loglarinin tutulmasini saglamaktan,

* Harici Uygulamalar ile Giivenli Mali Uygulama arasinda yapilan
entegrasyonlarin vergi kayip ve kagagina yol acgilmayacak sekilde yapilmasini
saglamaktan,

21



»  Yetkili Servislerin yaptig1 is ve islemlerin bu kilavuz ve ilgili diger
mevzuatlarda belirlenen kurallara uygunlugunu saglamaktan,

sorumludur.

Isletici Kuruluslar isbirligi yaptig1 6zel entegratdr kuruluslar ile birlikte miisterek ve
miiteselsilen Sistem kapsaminda diizenlenen e-Belgeleri, asgari 10 yil siire ile gizlilik
ve gilivenligini saglayacak sekilde saklama ve talep edilmesi halinde Bagskanliga
elektronik ortamda iletme yiikiimliiliigii bulunmaktadir. Isletici kuruluslarin yukarida
sayilt sorumluluklarini yerine getirmemeleri durumunda; 213 sayili Vergi Usul
Kanununda yer alan cezai hiikiimler uygulanabilecegi gibi yapilan yazili uyariya
ragmen gerekli onlemleri ivedilikle almayan isletici kuruluslarin Bakanlik¢a verilen
faaliyet izinleri belli bir siireyle durdurulabilecegi gibi iptal de edilebilir.

Isletici Kuruluslar ve bunlarla e-Belge diizenlenmesi konusunda isbirliginde bulunan
0zel entegratér kuruluslar, merkezi sunucularmi Tiirkiye Cumbhuriyeti sinirlart
icerisinde kurmak ve barindirmak zorundadirlar. Sistem iizerinden gegen gerek mali
gerekse finansal higbir verinin yedekleme amaciyla da_ olsa yurtdigina
cikarilmayacagini taahhiit ederler.

Ayrica, Isletici Kuruluslar ve bunlarla e-Belge diizenlenmesi konusunda isbirliginde
bulunan 6zel entegrator kuruluslar, kurmus ve isletmis olduklari Sistem tiizerinden
gecen islemlere dair ticari, mali ve finansal verileri Bagkanlik¢a disinda, uygulamadan
yararlanan miikelleflerin ve isleme taraf olanlarin yazili izni olmadan higbir sekilde ve
amagla isleyemezler, Ttcilincli  taraflara iletemezler, kullandiramazlar ve
raporlayamazlar. Verilen hizmetler kapsaminda elde edilen her tiir ticari, mali ve
finansal verilerin giivenliginden ve gizliliginden dsletici Kuruluslar sorumludurlar.
Sistem kapsaminda diizenlenen e-Belgelerin, uygulamadan yararlanan miikellefler
tarafindan ‘yazili bir onayla finansal bir isleme (faktoring, kredi teminati, alacak
sigortasi vb. E-Belgeye bagl finansal islemler) konu edilmesini saglamak tizere ilgili
finansal kuruluslara belirtilen finansal islemlerin gergeklestirilmesi amaciyla iletilmesi
miimkiindiir.

S6z konusu sorumluluklara uymadigi tespit olunan isletici kurulus veya ozel
entegratorlerin Bakanlik¢a verilen faaliyet izinleri belli bir siireyle durdurulabilecegi
gibi tamamen iptal de edilebilir. Faaliyet izinleri iptal edilen isletici kurulus veya 6zel
entegratorlere ve bunlarim yoneticilerinin kanuni temsilciligini yiiriittiigii kuruluglara,
Giivenli Mobil Odeme ve Elektronik Belge Yonetim Sistemi kapsaminda tekrar
faaliyet izni verilmez.

Isletici Kuruluslar, miinhasiran Sistemden yararlanan miikellefin kendi bilgilerini
kendisine katma degerli hizmetler sunmak maksadiyla ve yazili bir sdzlesme yapilmis
ve katma degerli hizmetin kapsami acik¢a belirtilmis olmak kaydiyla isleyebilir,
raporlayabilir. Ancak bu durumda da Sistem kapsamindaki ticari, mali ve finansal
verilerin liclincili kisilerle herhangi bir sekilde paylasilmasi ve bu amagla islenmesi
miimkiin degildir.

EK: GMOEBYS Test Adimlar1 Tablosu
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