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Versiyon | Yayim Tarihi Eklenen/Silinen/Degisen Agiklama
Bolim

1.0 05.03.2010 -- Kilavuzun ilk yayim tarihi
XMLDsign olarak belirlenen

1.1 26.04.2010 Sayfa 17 imza formati XAdES olarak
degistirildi.
Ag Baglanti Modeli (Statik IP)

12 | 14.03.2011 Sayfa 13 - 14 verilerin Hazirlanmas! (XSLT,
imza teknigi) bélimlerinin
actklamalari genisletildi.

13 | 07.06.2012 sayfa9-10-18 s yikil ve felaketten kurtarma
konularina deginildi.

1.4 | 19.08.2013 Sayfa 8 Entegrasyon Sireci ve Kapsami
bolimi eklendi.
Kayith kullanicilarin listesinin

14 19.08.201 f

9.08.2013 Sayfa 9 yer aldigi web adresi eklendi

Elektronik Fatura Uygulamasi

14 | 19.08.2013 Sayfa9-10 -11-12-13-14- |\ ici ve Roller bslimiine

15 .

actklamalar eklendi.
Ortak IP ve yurt disi IP ile

14 19.08.2013 Sayfa 15 baglanti konulari eklendi.
e-Fatura Paketi dosyasina

1.4 | 19.08.2013 Sayfa 16 iliskin bilgiler eklendi.
e-Fatura Goruntuleyici

1.4 19.08.2013 Sayfa 16 programi ile ilgili bilgiler
eklendi.

1.5 | 06.11.2013 Sayfa 15 Grup entegrasyonu ile ilgil
glincelleme yapilmistir.
Uygulama yanitinin 8 giin

1.6 01.12.2014 Sayfa 11 icinde dénilmesiyle ilgili bilgiler
eklendi.
Uygulama yanitinin 8 giin

1.6 01.12.2014 Sayfa 12 icinde donilmesiyle ilgili bilgiler
eklendi.

1.7 17.03.2017 Sayfa 20 Irsaliye Senaryosu eklendi.

1.8 30.10.2017 Sayfa 18 Irsaliye yaniti zarf tipi degisti.
Uygulama yaniti ve irsaliye

19 14.05.2018 Sayfa 11-12 yanitinin bir defa génderilmesi

ve alinmasina yoniinde uyari
eklendi.
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Tanimlar ve Kisaltmalar

BASKANLIK

EF-VAP

e-Fatura

Gonderici Birim

HTTP

HTTPS

Merkez

MTOM

MD5

Posta Kutusu

T.C. Maliye Bakanhgi Gelir idaresi Baskanhg

Elektronik Fatura Veri Aktarim Protokoll

Elektronik Fatura

e-Faturanin dizenlenmesinden ve goénderilmesinden sorumlu

birim

(Hyper Text Transfer Protocol) Hiper Metin Transferi Protokolii

(Hyper Text Transfer Protocol Secure) Hiper Metin Transferi

Protokoll — Guvenli

Gonderici Birim ile Posta Kutusu arasindaki iletisimi saglayan ve

denetleyen birim

(Message Transfer Optimization Method) Mesaj Transferi
Optimizasyon Mekanizmasi. Web servisleri Gizerinden verimli bir

sekilde ikilik dosya iletimine olanak saglayan veri iletim yontemi

(Message-Digest Algorithm 5) Veri bitlinliglni test etmek icin

kullanilan, tek yonli sifreleme algoritmasi

Gonderilen e-faturanin alinmasindan sorumlu birim

Schematron XML belgelerini mantiksal olarak kontrol etmek igin kullanilan
kural tabanli dogrulama dili
Sistem Yaniti Fatura veya uygulama yaniti igeren zarflarin durumlari ile ilgili
olarak birimlerden génderilen cevap mesajlaridir.
SOAP (Simple Object Access Protocol) Basit Nesne Erisim Protokoli.
Dagitik uygulamalarda ve web servislerinin haberlesmesinde
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SSL

Sema

TCKN

VKN

Veritabani

VPN

VTYS

W3C

Web Servisi

WSDL

WS-

WS-I Basic Profile

kullanilmak (zere tasarlanan, sunucu/istemci mantigina dayali

iletisim protokoli

(Secure Sockets Layer) Bilginin bitlnlaglu ve gizliligi igin,
internet Uzerinde iki taraf arasinda olusan trafigin sifrelenerek,

gizliliginin ve butlnltginin korunmasini saglayan bir protokol

XML dosyalarinda tasinan verilerin nasil yorumlanacaginin

belirtimi

T.C. Kimlik Numarasi

Vergi Kimlik Numarasi

Cesitli kaynaklardan elde edilen verilerin depolandigi veri yapisi

(Virtual  Private  Network) Telekomiinikasyon altyapisi
kullanilarak glivenli ve 6zel veri aktarimini saglayan sanal 6zel ag

teknolojisi

Veritabani Yonetim Sistemi

WWW Birligi

Bilgisayarlar arasinda ag Uzerinden etkilesimi ve uyumlulugu

saglayan yazilim sistemi

(Web Services Description Language) Web Servislerinin
tanimlandig, erisim ve islev bilgilerinin detayli olarak sunuldugu

XML tabanh metin isaretleme dili

(Web  Services Interoperability) Degisik web  servis
belirtimlerinin  birlikte calisabilmesini  saglayan enddstri

konsorsiyumu

SOAP, WSDL, UDDI gibi temel web servis belirtimlerinin birlikte
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XML

XSD

XSLT

ZIP

UBL

UBL-TR

Uygulama

Uygulama Yaniti

calisabilmesini saglayan profil

(Extensible Markup Language) Verinin tanimlanmasi ve tarif

edilmesi icin kullanilan genisletilebilir isaretleme dili

(XML Schema Definition) XML belgelerinin uymasi gereken

kurallarin belirlendigi metin isaretleme dili

(Extensible Stylesheet Language Transformations)
Genisletilebilir ~ Bigimlendirme  Dili  Dontgumleri, XML
doklmanlarini dénistirmek igin kullanilan ve orijinal dokiimani
degistirmeden, yeni bir dokiiman olusturmaya olanak saglayan

XML tabanh dil

Veri sikistirma ve arsivieme formati
(Universal Business Language) Evrensel is Dili
UBL Tiirkiye Ozellestirmesi

Elektronik Fatura Uygulamasi

Ticari fatura senaryosunda alinan bir faturaya ait “KABUL”,

“RED” veya “IADE” bilgisini iceren belge tiriidiir.
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1 Giris
Bu kilavuz, Elektronik Fatura Uygulamasina entegre olmak isteyenler ile uygulamaya

iliskin yazilim gelistireceklerin teknik konularda ihtiya¢ duyabilecekleri bilgileri vermek

amaciyla hazirlanmistir.

Kilavuzda 6ncelikle Elektronik Fatura Uygulamasinin isleyisi ve bu isleyis icerisinde yer
alan birimlerin oynayacagi roller agiklanacak, sonrasinda ise birimler arasindaki Veri

Aktarimi ProtokollU hakkinda bilgilere yer verilecektir.

2 Entegrasyon Sureci ve Kapsami

Elektronik Fatura Uygulamasindan entegrasyon yontemi ile yararlanmak isteyen

mikelleflerin ~ www.efatura.gov.tr internet adresinde yayimlanan e-Fatura

Uygulamasina kagit basvuru kilavuzu veya e-Fatura Uygulamasina Elektronik Basvuru
Kilavuzuna gore Baskanhga basvuru yapmalari gerekmektedir. Basvuru sonrasinda mali
sertifikalari ve sifreleri tesliminin akabinde entegrasyon yodntemi igin basvuru
belgelerinden “Bilgi islem Sistem(BiS) Raporu” ve “Test Tanim Formu”

www.efatura.gov.tr adresinden Entegrasyon islemleri bdliminden doldurulup

Bagkanhga gonderilmesi gerekmektedir. Elektronik imza kullanmak isteyen gergek kisi
mikellefler elektronik imzalari ile BIS raporu ve test tanim formlarini yikleyebilirler.
BiS raporu Elektronik Fatura Uygulamasina entegre olacak donanim ve yazilimin

anlatildigi rapordur. BiS raporu sablonu www.efatura.gov.tr internet adresinde e-

fatura Paketi dosyasi icerisinde yer almaktadir. Test Tanim Formu ise Uygulamanin test
ortamina baglanti kuracagi sunucu ve istemci IP adresleri ile web servis u¢ noktalarini
belirtildigi formdur. Test Tanim Formunun Ek-3 Yazilim Standartlari ve Nesne

kilavuzuna uygun olarak doldurulmasi gerekmektedir.

Basvurusu uygun bulunan mikelleflerin entegrasyon testlerinde kullanacaklari test
hesaplari Baskanlik tarafindan tanimlanir ve mikellefe e-posta ile bildirilir. Mikellefler

www.efatura.gov.tr adresinde yayimlanan “e-fatura Test Plani”na gbre entegrasyon

testlerini yapmalari gerekmektedir. Entegrasyon Test adimlarini basarili bir sekilde
tamamlayan mikelleflerin test hesaplari kapatilir ve miikellef tarafindan canl ortama

baglanti kuracaklari sunucu ve istemci IP adresleri ile web servis u¢ noktalarini
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belirttikleri “Canli Tanim Formu” www.efatura.gov.tr adresinden Entegrasyon islemleri

boliminden doldurulur. Test hesaplarinin agik kalmasini isteyen mukelleflerin ne
kadar sure ile agik kalmasini belirttikleri yazili basvuru lzerine bu talepleri Baskanlik¢a
degerlendirilir. Ancak test hesaplarinin agik kalmasini isteyen miikelleflerin Canli Ortam

IP adresleri test ortamindaki IP adresleri ile ayni olamaz.

Entegrator kurum web servis yazilimini, Ek 3’te yer alan Yazilim Standartlari ve Nesne

Yapisi Kilavuzuna gore gelistirmeleri gerekmektedir.

3 Elektronik Fatura Uygulamasinin isleyisi ve Roller

Genel hatlari ile tanimlamak gerekirse Elektronik Fatura Uygulamasi, 6nceden
tanimlanmis  kullanicilarin  UBL-TR standardinda ve elektronik belge olarak
diizenledikleri faturalari, belirlenen veri aktarim protokolii araciligi ile génderen

taraftan alici tarafa iletimini saglayan mesajlasma alt yapisidir.

Uygulamayi kullanarak e-fatura diizenlemek isteyen miikellefler; yalnizca Uygulamaya
kayith olan kullanicilara fatura dizenleyebilir. Ayni sekilde e-fatura almak isteyen
mikellefler de yalnizca Uygulama Uzerinden fatura diizenleyen miikelleflerden e-fatura
alabilirler. Dolayisiyla e-fatura dizenlemek veya fatura almak isteyen mikelleflerin

karsilikli olarak uygulamaya kayith olmalari gerekmektedir.

Entegrasyon testlerinin tamamlayip uygulamadan entegrasyon yontemi ile yararlanan
miukellefler kayith kullanicilarin listesine

https://merkez.efatura.gov.tr/EFaturaMerkez/userList.jsp adresinden ulasabilirler.

E-Fatura entegrasyonu olmayan mikellefler bu adresten kayith kullanicilara
ulasamazlar. Entegrasyon testlerine devam eden miuikellefler ise Uygulamaya kayitli
olan kullanicilarin listesine

https://merkeztest.efatura.gov.tr/EFaturaMerkez/userList.jsp adresinden ulasabilirler.

Faturalarin yasal olarak elektronik ortamda olusturulup iletilebilmesine imkan saglayan
Uygulama kapsaminda 3 farkh rol vardir. Bunlar Gonderici Birim, Merkez ve Posta

Kutusudur. (Bkz: Sekil-1)
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Gonderici Birim, entegrator kurumun e-fatura ve sistem yanitini olusturan, alicisina
gonderilmek Uzere Merkeze ileten, ayrica uygulama yanitlari ve sistem yanitlarini alan
birimdir.

Merkez, entegratér kurumun olusturup génderdigi faturalari, uygulama yanitlarini ve

sistem yanitlarini alicisina ileten, Bagkanlik tarafindan yiiriitiilen birimdir.

Posta Kutusu, entegratér kuruma gelen faturalari ve sistem yanitlarini alan, ayrica

sistem yaniti ve uygulama yaniti olusturan birimdir.

Entegrasyon silirecinde entegratdr kurum yazilimini Gonderici Birim ve Posta Kutusu

Birimlerinin gorevlerine uygun olarak gelistirmelidir.

(g N
-

- GONDERICI

POSTA KUTUSU MUKELLEF
MOKELLEF BIRIM

Merkez

Sekil-1: Elektronik Fatura Uygulamasi Kapsaminda Roller

S6z konusu rollerin gorevleri asagida ilgili bashklar altinda yer almaktadir.

3.1 Gonderici Birim

Uygulama kapsaminda Gonderici Birim; standarda uygun olarak olusturulan elektronik
fatura mesajlarinin Uygulama (zerinden 4 Uncli bolimde anlatilan veri aktarim
protokoliine uygun olarak ilgili alicisina gonderilmek lizere Merkez birime iletilmesini

saglayan roldiir. Gonderici birimin rol tanimi asagidaki sekildedir:
e e-Faturayi ve sistem yanitini;
o UBL-TR Sema ve kilavuzlarina gore olusturur,

o Ek 3’te yer alan Yazihm Standartlari ve Nesne Yapisi Kilavuzuna gore e-

faturalari elektronik olarak imzalar veya Mali Mihir ile onaylar,

o Ek-1 e-Fatura Uygulamasi Zarf Sema Yapisi Kilavuzuna goére zarflar. Ek
3’'te yer alan Yazillm Standartlari ve Nesne Yapisi Kilavuzuna gore
Merkeze iletir.
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o Yasal slireler boyunca saklar,
e Merkez'den gelen uygulama yanitini ve sistem yanitini;
o Alrr,

o Veri aktarim protokolli ile belirtilen veri kurallarina uygunlugunu

denetler,
o lsler,
o Elektronik imza veya Mali Mihir dogrulamasi yapar,1
o Saklar.

Gonderici Birim kendisine, fatura yollandiktan sekiz gin sonra gelen uygulama
yanitlarini kabul etmemelidir. Bir fatura igin birden fazla uygulama yaniti geldigi
durumlarda gelen ilk uygulama yaniti kabul edilmeli, diger uygulama yanitlari kabul

edilmemelidir.

irsaliye entegrasyonuna gecenlerin génderici birimi, irsaliye yollandiktan yedi giin
sonra gelen irsaliye yanitlarini kabul etmemelidir. Bir irsaliye i¢in birden fazla irsaliye
yaniti geldigi durumlarda gelen ilk irsaliye yaniti kabul edilmeli, diger irsaliye yanitlari

kabul edilmemeldir.

Gonderici Birim tarafindan olusturulan belgeler, 6ngoriilen semalara, sema kurallarina,
diger veri kurallarina ve standartlara uygun olmak zorundadir. Ayrica Gonderici Birim,

uygulama ile ilgili her adimda loglama yapmak zorundadir.

Gonderici Birim; goénderilen her faturanin goénderen tarafindan glivenli saklama
yukimlulugl olmasi dolayisiyla, mutlaka felaketten kurtarma mekanizmalarina sahip
olmasi gerekmektedir. Ayrica giden-gelen mesajlari takip edebilmesi ve alabilmesi icin
sistemin her an (7x24) cahsir durumda olmasi gereklidir. Bunun icin génderici birim

ayni zamanda is slrekliligini de saglamalidir.

! Merkez imza dogrulamasi yapmamaktadir. imza dogrulamasinin génderici birim tarafindan
yapilmasi gerekmektedir.
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3.2 Posta Kutusu

Posta Kutusu, kullanicilarin kendilerine gonderilen e-fatura mesajlarini, Uygulama
Uzerinden veri aktarim protokolliine uygun olarak almalarini saglayan roldir. Posta

Kutusunun rol tanimi asagidaki sekildedir:
e Merkez lizerinden gelen elektronik faturayi ve sistem yanitini;
o Alr,
o Elektronik imza veya Mali Mihir dogrulamasi yapar,2

o Fatura ve sistem yanitinin, veri aktarim protokoli ile belirtilen veri

kurallarina uygunlugunu denetler,
o Isler,
o Saklar.
e Uygulama yanitini ve sistem yanitini;
o UBL-TR Sema ve kilavuzlarina gore olusturur,

o Uygulama yanitini Ek 3’te yer alan Yazilim Standartlari ve Nesne Yapisi

Kilavuzuna gore Elektronik olarak imzalar veya Mali Mihdr ile onaylar,
o Ek-1 e-Fatura Uygulamasi Zarf Sema Yapisi Kilavuzuna goére zarflar.

o Ek 3’te yer alan Yazilim Standartlari ve Nesne Yapisi Kilavuzuna gore

Merkeze iletir. Yasal stireler boyunca saklar,

Posta kutusu, uygulama vyanitini, faturayr aldiktan sonra sekiz glin igerisinde
gondericiye yollamalidir. Uyguluma vyanitinin fatura alindiktan sekiz gin sonra
dénilmesi engellenmelidir. Ayni zamanda uygulama yanitinin birden fazla génderilmesi

engellenmelidir.

> Merkez imza dogrulamasi yapmamaktadir. imza dogrulamasinin posta kutusu birimi tarafindan
yapilmasi gerekmektedir.
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irsaliye entegrasyonuna gecenlerin posta kutusu, irsaliye yaniti génderiyorsa, irsaliyeyi
aldiktan sonra yedi gilin icerisinde irsaliye yanitini gondermesi gerekmektedir. Yedi
ginden sonra irsaliye yaniti gonderilmesi engellenmelidir. Her bir irsaliyeye en fazla bir
defa irsaliye yaniti gonderilmelidir. Aksi durumlar posta kutusu tarafindan
engellenmelidir. irsaliye yaniti génderilmesi istege baghdir.

Posta Kutusu tarafindan olusturulan belgeler, 6ngoriilen semalara, sema kurallarina,
diger veri kurallarina ve standartlara uygun olmak zorundadir. Ayrica Posta Kutusu,
uygulama ile ilgili her adimda loglama yapmak zorundadir.

Posta Kutusu; alinan her faturanin alici tarafindan guivenli saklama yukimlaligi olmasi
dolayisiyla, mutlaka felaketten kurtarma mekanizmalarina sahip olmasi gerekmektedir.
Ayrica giden-gelen mesajlari takip edebilmesi ve alabilmesi icin sistemin her an (7x24)
¢ahisir durumda olmasi gereklidir. Bunun igin posta kutusu ayni zamanda is surekliligini

de saglamalidir.

3.3 Merkez

Faturalarin elektronik belge olarak diizenlenmesi, elektronik olarak imzalanmasi veya
Mali Mihir ile onaylanmasi, saklanmasi, iletilmesi ile fatura bilgilerinin veri
standartlari ve formatina uygun bicimde aktarilmasi ve muhatabi tarafindan alinmasina
iliskin belirlenen usul ve esaslari uygular ve denetler. Merkezin rol tanimi ve

sorumluluklari su sekildedir:

e Veri aktariminda kullanilacak Veri Aktarim Protokolinin tasarimini yapar.

e Veri Aktarim Protokoli ile tanimlanan sistemin sunucu tarafinin teknik
altyapisinin hazirlanmasindan ve gergeklestirilmesinden, iletisim protokollinde
meydana gelebilecek degisikliklerin sunucu tarafina yansitiimasindan ve sunucu
tarafinin yénetiminden sorumludur.

o Kendisine gelen e-faturayi ve uygulama yanitini;

o Alr,

o Fatura ve uygulama yanitinin, veri aktarim protokoli ile belirtilen veri

kurallarina uygunlugunu denetler,
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o lsler,

o Gonderen adrese sistem yaniti olusturur ve iletir.

o Egerisleme basariliise ilgili alicinin adresine iletir.
e Kendisine gelen sistem yanitini;

o Alrr,

o Sistem yanitinin, veri aktarim protokoli ile belirtilen veri kurallarina

uygunlugunu denetler,
o lsler,
o Egerisleme basarliise ilgili alicinin adresine iletir.

o Merkez, uygulama ile ilgili loglama yapar.

4 Veri Aktarim Protokolii
4.1 Genel
EF-VAP, gerek Gonderici Birim ile Merkez arasinda, gerekse Posta Kutusu ile Merkez

arasinda glvenli, karsi tarafin kimligini garanti eden; en az zamanda en ¢ok veri

gonderilmesine olanak veren hata kontrolli bir protokoldiir.
Veri Aktarim Protokoll 6 katmandan olugsmaktadir.(Bkz: Sekil-2)

Bu katmanlar sirasiyla:

o internet baglantisini iceren Baglanti Katmani,

o HTTPS protokollini iceren Haberlesme Katmani,

o Web Servislerin kullanimini igeren Sunum Katmani,

o Sistemin kullanimini guvenli oturumlar Gzerinden ydneten Glvenlik
Katmani,

o Haberlesmede kullanilan yontemleri ve paketleri igeren Paket Katmani
ve

o Veri Katmanr'dir.

e-Fatura Uygulamasi (Entegrasyon Kilavuzu) Mayis 2018

Versiyon : 1.9 14/22



VERI KATMANI

/ PAKET KATMANI \
/ GUVENLIK KATMANI \

/ SUNUM KATMANI \
/ HABERLESME KATMANI \
/ BAGLANTI KATMANI \

Sekil -2 : Veri Aktarim Protokoli Katmanh Mimari

Temelde baglanti ve haberlesme islemlerini yoneten katmanlar, veri iletisimi igin
olusturulacak web servislerinin HTTPS protokolii ile iletisim kurmalarini 6ngérmektedir.
HTTPS protokolil icin sunucu ortamina glvenilir SSL sertifikasi ylklenmesi

gerekmektedir.

Veri Aktarim Protokoll, temel veri iletisim ydntemi olarak web servislerini
kullanmaktadir. Bu sayede alici taraf ile gonderici taraf arasinda yazilim ve donanimdan
bagimsiz, XML tabanh bir veri iletisimi saglanmaktadir. Taraflar arasinda génderilecek
olan veriler XML dili ile hazirlanmis metin dosyalaridir. Bu XML dosyalarinin sekil ve
yap! sartlari, iletilecek olan belge tipine gbére detayl olarak BASKANLIK tarafindan

tanimlanir ve www.efatura.gov.tr adresinde duyurulur. Web servisleri ile ilgili detayli

bilgi Ek-3 Yazilim Standartlari ve Nesne Yapisi kilavuzunda anlatilmaktadir.
4.2 Ag Baglanti Modeli

Merkezin, Posta Kutusu ve Gonderici Birim ile arasindaki iletisimi HTTPS protokoli
Uzerinden saglanacaktir. Birimler arasinda SSL mekanizmasi kurulacaktir. Temin edilen

sertifikalar ile web servis yaziliminin uyumlu ¢alisabilirligi saglanmalidir.

Entegre olacak birimler uygulamaya Statik IP’leri lizerinden tanimlanacak ve bu IP

Gzerinden kullanacaklardir. Statik IP Tirkiye’ye ait IP araliginda olacaktir.
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Ortak bir IP lizerinden Uygulamaya baglanmak isteyen grup sirketleri ortaklik baglarini
gosteren belgeleri ile Baskanliga basvuru yaptiklari takdirde bu talepleri Baskanlikca

degerlendirilir.

Bilgi islem sistemi yurt disindan yonetilen mikelleflerin uygulamaya yurt disindaki bir
IP Gizerinden baglanmak istemeleri durumunda yapacaklari basvuru tzerine Baskanlik
bu talepleri degerlendirilir. Mali muhir sertifikalari ile ilgili adreslerin yurtdisi IP

tizerinden erisilebilmesi icin TUBITAK KamuSM ile iletisime gegilmelidir.

4.3 Verilerin Hazirlanmasi

Merkezin, Posta Kutusu ve Gonderici Birime; Gonderici Birim ve Posta Kutusunun
Merkez’'e gonderecekleri veriler belli bir standarda baglanmistir. Paketlerin elektronik
ortamda olusturulmasi konusunda uyulmasi gereken kurallar ve yontem bu boélimde
anlatilmistir. Veri Aktarim Protokoll ile verilerin islenebilmesi dogru bir sekilde

hazirlanmasina baglidir.

Gonderilecek verinin formati XML olacaktir. XML dosyalarinin belirlenmis bir formata
uygunlugu ise XSD semalari ile kontrol edilmektedir. Bu durumda birimler (Merkez,
GoOnderici Birim, Posta Kutusu) verilerini XML dosyalari seklinde hazirlarken dosyalarin
belirlenmis XSD semalarina uygun bir bicimde olmasini saglayacaklardir. Bu uygunluk,
Merkezin ilk etaptaki veri denetimi icin bir temel olusturacak olup; “dogruluk kontroli”
olarak adlandiriimistir. Birimlerin kullanacaklari XSD semalari UBL-TR Paketi (Ek-5)

icerisinde sunulmustur.

XML dosyalarinin karakter kodlamalari (encoding) UTF-8 olacaktir. XML dosyalari, UBL-

TR Paketinde yer verilen semalara uygun olarak hazirlanacaktir.

Bagkanlhk tarafindan olusturulmus belge 6rnekleri www.efatura.gov.tr adresinde yer

alan “e-Fatura Paketi” dosyasl icinde yer almaktadir

XML dosyalari icinde goriintiileme amaci ile kullanilacak olan XSLT tanimi mutlaka
bulunmalidir. XSLT ile fatura XML’i arasinda fatura icerigine iliskin herhangi bir farkhlik
olmasi durumunda fatura XML'inde bulunan bilgiler esas alinacaktir. Fatura XSLT

gdriintlisiiniin Ust orta kesiminde Gelir idaresi Baskanligi logosu ve altinda “e-Fatura”
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ibaresinin bulunmasi gerekmektedir. Faturanin XSLT gorintisi www.efatura.gov.tr

adresinde yer alan “e-Fatura Goriintileyici” programi ile goriinttlenebilmelidir.

lletisim aginda veriler imzalanacak veya onaylanacak, sikistirilacak ve XML paketleri

halinde génderilecektir.

Yukarida verilen bilgiler gergevesinde, Birimler arasinda gergeklestirilmesi gereken

islemler asagida siralanmistir:

1. Belgeyi gonderen taraf, verileri istenen bicimde hazirlar.

Gonderilecek belgeler, belirtilen XSD tanimlarina gére XML dosyasi olarak hazirlanir.
2. Belgeyi gonderen taraf, XML dosyasini imzalar veya onaylar.

Belgelerin imzalanmasinda ve onaylanmasinda en az XAdES-BES standardi ve

enveloped teknigi kullanilir.

XML belgesinin tirt fatura ve uygulama yaniti ise belge imzalanir veya onaylanir.

(Sistem yanitlarinin imzalanmasi veya onaylanmasi zorunlu degildir.)
3. imzalanmis veya onaylanmis XML dosyasi sikistirilir.

imzalanan veya onaylanan XML dosyasi, ZIP formati ile sikistirilarak génderilecek ZARF

olusturulur.

Taraflar, hazirladiklari dosyalar igindeki verilerde &,’,>,<,” karakterlerini kullanmak

istediginde bunlari asagidaki gibi tanimlayacaktir:

& : &amp;
‘. &apos;
> : &gt;
< : &lt;
“ 1 &quot;

Elektronik Fatura Uygulamasinda belge tirlerine ait XSD’ler UBL-TR Paketi icinde yer

almakta olup, bunlara iliskin aciklamalara UBL-TR Kilavuzlari icerisinde yer verilmistir.

Bunlara ilave olarak; Uygulama Yanitinin 6zellesmis hali olan Sistem Yaniti adini tasiyan
bir belge tipi daha vardir. Bu belge tlriiniin XSD semasi UBL-TR Paketi icinde yer alan
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Uygulama Yanitinin semasi ile ayni olmasina karsin kullanim amacina paralel olarak
farkl bir icerige sahiptir. Esas itibariyle Elektronik Fatura Uygulamasi birimleri arasinda
ylritilecek veri aktarimina ait gesitli mesajlarin aktarimi amacina yénelik olan Sistem

Yaniti Sema Yapisi Dokiimaninda (EK-2) anlatilmistir.

Hazirlanan XML dosyalari, ZARF (StandardBusinessDocument) adini tasiyan baska bir
XML dosyasinin igine konularak gonderilecektir. ZARF yapisina iliskin aciklamalar Zarf

Sema Yapisi Dokiimaninda (EK-1) yer almaktadir.
4.4 Veri Aktarim Protokoliiniin isleyisi

Birimler arasinda gonderilecek XML formatindaki belgeler; bir baska XML dosyasi olan

ZARF icerisine konularak gonderilir.

ZARF — Belge tirl eslesmesi asagidaki gibidir:

ZARF TURU BELGE TURU

SENDERENVELOPE FATURA,IRSALIYE
POSTBOXENVELOPE UYGULAMA YANITI, IRSALIYEYANITI
SYSTEMENVELOPE SISTEM YANITI

4.4.1 Temel Fatura Senaryosu

3-SENDERENVELOPE

4-SYSTEMENVELOPE

GONDERICI BIRIM MERKEZ POSTA KUTUSU

Sekil -3: Temel Fatura Senaryosu

Temel fatura senaryosu icin veri aktarim protokoliliniin isleyisi asagidaki gibidir;

e-Fatura Uygulamasi (Entegrasyon Kilavuzu) Mayis 2018
Versiyon : 1.9 18/22



1. Gonderici Birim, UBL-TR standardindaki FATURA belgesini olusturur ve ZARF’In
icine koyarak génderir. Bu adimda ZARF'in tliri SENDERENVELOPE'dur.

2. Merkez, gelen ZARF'I gesitli islemlerden gegirir ve Gonderici Birim’e Sistem

Yaniti génderir. Bu adimda ZARF'in tir(i SYSTEMENVELOPE'dur.

3. Eger Merkez’e gelen ZARF, sistemdeki dogruluk kontrollerinden gecmisse;
Merkez bu durumda 1 numarali adimdaki ZARFI aynen Posta Kutusu’'na

gonderir. Bu adimda ZARF'in tlirii SENDERENVELOPE’dur.

4. Daha sonra Posta Kutusu, gelen ZARF’a iliskin gerekli kontrolleri yapar ve
Merkez’e  Sistem  Yanitini  gonderir. Bu adimda ZARFin  tdri

SYSTEMENVELOPE’dur.

5. Merkez, gelen ZARF’1 aynen Gonderici Birim’e gonderir. Bu adimda ZARF'In tiiru

SYSTEMENVELOPE’dur.
Merkez, kendine gelen her ZARF'in
e XSD kontrollni yapar.
e Schematron kontrolln yapar.
e imza ve mihir varliginin kontroliinii yapar, ancak dogrulamasini yapmaz.

e GOnderici ve alici adres kontrolUn yapar.

4.4.2 Ticari Fatura Senaryosu

1-POSTBOXENVELOPE

2-SYSTEMENVELOP
;/
«—

5-SYSTEMENVELOPE

POSTA KUTUSU MERKEZ GONDERICI BiRIM

Sekil -4: Ticari Fatura Senaryosu
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Ticari fatura senaryosunda, Posta Kutusu gelen faturayi KABUL, RED veya IADE etme

hakkina sahiptir. Ticari fatura senaryosunda, temel fatura senaryosuna ek olarak

asagidaki adimlar uygulanir:

1.

Posta Kutusu, UBL-TR standardindaki UYGULAMA YANITI belgesini olusturur ve
ZARF’In icine koyarak  gonderir. Bu adimda  ZARFIn  tird
POSTBOXENVELOPE’dur.

Merkez, gelen ZARF'1 gesitli islemlerden gecirir ve Posta Kutusuna Sistem Yaniti

gonderir. Bu adimda ZARF’in tliri SYSTEMENVELOPE’dur.

Eger Merkez’'e gelen ZARF, sistemdeki dogruluk kontrollerinden gecmisse;
Merkez bu durumda 1 numarali adimdaki ZARFI aynen Gonderici Birim’e

gonderir. Bu adimda ZARF’In tiiri POSTBOXENVELOPE’dur

Daha sonra Gonderici Birim, gelen ZARF’a iliskin cesitli kontrolleri yapar ve
Merkeze  Sistem  Yanitini  gonderir. Bu adimda ZARF'n  tiri

SYSTEMENVELOPE’dur.

Merkez, gelen ZARF'1 aynen Posta Kutusuna goénderir. Bu adimda ZARF'In tur{

SYSTEMENVELOPE'dur.

4.4.3 irsaliye Senaryosu

irsaliye senaryosu icin veri aktarim protokoliiniin isleyisi asagidaki gibidir

1. Gonderici Birim, UBL-TR standardindaki IRSALIYE veya IRSALIYEYANITI belgesini
olusturur ve ZARFIn icine koyarak gonderir. Bu adimda ZARFIn tiri
SENDERENVELOPE’dur

2. Merkez, gelen ZARF'I gesitli islemlerden gecirir ve Gonderici Birim’e Sistem
Yaniti génderir. Bu adimda ZARF'in tir( SYSTEMENVELOPE’dur.

3. Eger Merkez’e gelen ZARF, sistemdeki dogruluk kontrollerinden gegmisse;
Merkez bu durumda 1 numarali adimdaki ZARF'1 aynen Posta Kutusu’'na
gonderir. Bu adimda ZARF'in tlirii SENDERENVELOPE’dur.
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4. Daha sonra Posta Kutusu, gelen ZARF'a iliskin gerekli kontrolleri yapar ve
Merkez’e  Sistem  Yanitini  gonderir. Bu adimda  ZARFin  tiri

SYSTEMENVELOPE’dur.

5. Merkez, gelen ZARF'1 aynen Gonderici Birim’e gonderir. Bu adimda ZARF'In tiiri

SYSTEMENVELOPE’dur.
Merkez, kendine gelen her ZARF'In
e XSD kontrollnU yapar.
e Schematron kontrollini yapar.
e imza ve mihir varliginin kontroliinii yapar, ancak dogrulamasini yapmaz.

e Gonderici ve alici adres kontroliinii yapar. irsaliye kullanicisi olmayan
mikellefler e-fatura kullanicisi olsa dahi irsayile belgesi gonderip, alamazlar.
irsaliye belgesi gonderim ve alimi icin miikelleflerin, kullanici listesinde

belirtilen e-irsaliye etiketleri kullaniimalidir.
4.5 Veri Aktarim Protokoliiniin Ozellikleri

1. Veri Aktarim Protokoll, Web Servis teknolojisi kullanilarak, platform bagimsiz,

glvenli, verimli ve tutarh veri iletisimini saglamak amaci ile tasarlanmistir.

2. Protokolde kullanilan Web Servis teknolojisi XML tabanl veri iletimini baz alip,

donanim ve yazilimdan tamamen bagimsiz bir iletisim ortami olusturur.
3. Veri glivenligi baglaminda SSL ile verilerin sifrelenerek iletimi saglanir.

4. Elektronik imza veya Mali Mihir kullanilarak veri butiinligi ve inkar

edilemezlik saglanir.

5. Biliyik boyutlardaki verinin kabul edilebilir sirelerde tutarli bir sekilde

aktarilabilmesi icin MTOM metodu kullanilir.

6. Veri tutarlihgini saglayabilmek icin veri iletimlerinde hem alici hem de gonderici
tarafin iletim durumundan haberdar olmasi ve veri iletimi sonrasi onay almasi

esas alinir.
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7. E-Fatura uygulamasinin diizgiin isleyebilmesi icin entegratorler sistemlerini her
an calisir ve ayakta tutmak zorundadirlar. Bunun icin sistemlerde, is strekligini
saglamak gereklidir.

8. Giden-gelen fatura/mesajlarin kaybolmamasi ve guivenle saklanmasi 6nemlidir.
Bu nedenle entegre sistemlerin felaketten kurtarma altyapisinin olmasi

gereklidir.

5 EKLER

EK-1 :Zarf Sema Yapisi

EK-2 :Sistem Yaniti Sema Yapisi

EK-3  :Yazim Standartlari ve Nesne Yapisi

EK-4 : UBL-TR Kilavuzlari

EK-5 : UBL-TR Paketi
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