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TEBLIG

Tiirkiye Cumhuriyet Merkez Bankasindan:
ODEME VE ELEKTRONIK PARA KURULUSLARININ BIiLGi SiISTEMLERI

iLE ODEME HiZMETi SAGLAYICILARININ ODEME HiZMETLERI
ALANINDAKI VERI PAYLASIM SERVISLERINE iLiSKiN
TEBLIGDE DEGIiSIKLIK YAPILMASINA DAIR TEBLIG

MADDE 1-1/12/2021 tarihli ve 31676 sayili Resmi Gazete’de yayimlanan Odeme ve Elektronik Para
Kuruluglarmin Bilgi Sistemleri ile Odeme Hizmeti Saglayicilarinin Odeme Hizmetleri Alanindaki Veri Paylagim
Servislerine {ligkin Tebligin 3 iincii maddesinin birinci fikrasinin (c) bendinde yer alan “kimlik tespiti veya dogrulamasi
yapilmamis,” ibaresinden sonra gelmek iizere “9/4/2008 tarihli ve 26842 sayili Resmi Gazete’de yayimlanan Mali
Suclar1 Arastirma Kurulu Genel Tebligi (Sira No: 5)’nin 2.2.9 uncu maddesinin birinci paragrafinda ve 2.2.11 inci
maddesinin birinci paragrafinda belirtilen parasal sinirlar dahilinde kalan,” ibaresi eklenmis, (m) bendi asagidaki sekilde
degistirilmis, (ttt) bendinde yer alan “radyo, televizyon,” ibaresi yiirtirlitkten kaldirilmis ve ayni fikraya asagidaki bentler
eklenmistir.

“m) BSISBDHY: 31/12/2021 tarihli ve 31706 altinci miikerrer sayili Resmi Gazete’de yayimlanan Bilgi
Sistemleri ve Is Siiregleri Bagimsiz Denetimi Hakkinda Yénetmeligi,”

“zzz) MASAK: Hazine ve Maliye Bakanligi Mali Suglar1 Arastirma Kurulu Bagkanligini,

aaaa) Yakin alan iletisimi: Elektronik cihazlar arasinda iletisimi saglamak i¢in bu cihazlarin birbirine temas
ettirilmesiyle veya yakin mesafede temassiz olarak yaklastirilmasiyla ortaya ¢ikan manyetik alan {izerinden veri
iletiminin saglandig1 kisa menzilli kablosuz baglanti teknolojisini,”

MADDE 2- Ayni Tebligin 9 uncu maddesinin {igiincii fikrasinin ilk ciimlesi agagidaki sekilde degistirilmistir.

“Hassas miisteri verileri ve miigteri bilgilerinin sifrelenmis bir sekilde ya da giivenli bilesenlerde saklanmasi
esastir.”

MADDE 3- Ayni Tebligin 13 {incii maddesinin ti¢iincii fikrasinin (d) bendi asagidaki sekilde degistirilmis,
sekizinci fikrasinda yer alan “izin verilmez” ibaresi “izin verilmemesi esastir” seklinde degistirilmis ve aym fikraya
asagidaki ciimleler eklenmistir.

“d) Erisimin veya islemin gergeklestigi uygulama, iletisim ag1 protokolil, zaman ve kaynak ile hedef port ve IP

bilgileri,”
“Denetim izi kayit sistemi tekrar devreye alinana kadar gergeklesen islemlere ait denetim izlerinin, denetim izi kayit
sisteminin siireklilik hedefleri kapsaminda tekrar devreye alindiktan sonra giivenligi ve biitiinliigli korunarak denetim
izi kay1t sistemine kaydedilmesi saglanir. Denetim izi kayit sistemi durdugunda islemlerin ger¢eklesmeye devam ettigi
durumlarda, gerceklestirilen her tiirlii islem i¢in gergeklestirilen islemin yetkili kisiler tarafindan Yonetmelik ve bu
Teblig hiikiimlerine uygun sekilde yapildigini ispat etme yiikiimliiliigii kurulusa aittir. Yonetmeligin 54 iincii maddesi
hiiktimleri sakli kalmak kaydiyla, bu islemler sebebiyle herhangi bir tarafin zarara ugramasi durumunda kurulus,
taraflarin ugradig1 zarar1 tazmin etmekle yiikiimliidiir.”

MADDE 4- Ayn1 Tebligin 16 nc1 maddesinin yedinci fikrasinda yer alan “bir kredi kurulusu veya finansal
kurulus” ibaresinden sonra gelmek iizere “ya da bunlara bilgi sistemleri ile alakali olarak hizmet sunan baglh ortakliklar1”
ibaresi eklenmis ve ayn1 maddeye asagidaki fikralar eklenmistir.

“(12) Verilerin gizliligi, biitiinligl ve erisilebilirligi ile kurulusun sundugu hizmetlerin siirekliligini etkileme
potansiyeli olmayan, hassas miisteri verileri ve miisteri bilgilerinin dis hizmet saglayici ile paylasilmasina sebebiyet
vermeyen ve kurulusa 6zel olarak tasarlanip sunulmayan hizmet alimlarina iliskin olarak dokuzuncu fikra hiikiimleri
niteligiyle bagdastig1 6l¢lide uygulanir.

(13) Kritik bilgi sistemleri ve giivenlik kapsaminda alinacak {iriin ve hizmetlerin Tiirkiye’de iiretilmesi veya
iireticilerinin ar-ge merkezlerinin Tiirkiye’de bulunmasi i¢in azami 6zen gosterilir ve dig hizmet aliminda énemli bir
kriter olarak degerlendirilir. Bu tiir saglayicilarin ve iireticilerin Tiirkiye’de miidahale ekiplerinin bulunmas: sarttir.
Banka, kuruluslarin kullanacag: giivenlik iiriinleri ve diger bilgi teknolojileri unsurlari hakkinda ilave sartlar belirlemeye
yetkilidir.”

MADDE 5- Ayni Tebligin 19 uncu maddesinin dordiincii fikrasinin (e) bendi ve yedinci fikrasinin (¢) bendinde
yer alan “T.C. Hazine ve Maliye Bakanligi Mali Suglar1 Arastirma Kurulu” ibareleri “MASAK” seklinde, yedinci
fikrasinin (d) bendinde yer alan “T.C. Hazine ve Maliye Bakanligi Mali Suclar1 Arastirma Kuruluna” ibaresi
“MASAK’a” seklinde degistirilmistir.

MADDE 6- Ayni Tebligin 21 inci maddesine asagidaki fikra eklenmistir.

“(4) Odeme isleminin taraflarmdan birinin (kendisinin veya hizmet saglayicisinin) yurt disinda bulundugu
durumlarda kurulus; verilerin yurt iginde saklanmaya devam edilmesi kaydiyla, sadece ddeme isleminin sorunsuz



sekilde gergeklesebilmesinin gerektirdigi kadarryla simirli olmak sartiyla ve o6lgiiliiliik ilkesine uygun olarak ihtiyag
duyulan veriyi, 6deme islemine iligskin miisteriden gelen talep ya da talimata bagli olarak ve 6698 sayili Kanunun 9 uncu
maddesine iliskin yiikiimliiliikler sakli kalmak tizere yurt disindaki ilgili liglincii kisilerle paylasabilir. Banka, yapacagi
degerlendirme neticesinde ddemeler alaninin gelisimini olumsuz etkileyecegine karar vermesi durumunda, bu fikra
uyarinca yapilan paylagimlari durdurabilir veya bunlara iliskin ilave sinirlandirma getirebilir.”

MADDE 7- Ayni1 Tebligin 22 nci maddesi asagidaki sekilde degistirilmistir.

“MADDE 22 — (1) Kurulus, uzaktan iletisim arac ile yiiriitiilecek kimlik tespiti ve s6zlesme iligkisinin kurulmasi
stireglerinde, Banka tarafindan uygun bulunan merkezi bir yapinin kullanilmamas: durumunda uzaktan kimlik tespitine
ve kimligi tespit edilecek kisinin dogrulanmasina imkan verecek internet tabanli yontemleri kullanir ve asgari olarak
asagidaki hususlari yerine getirir:

a) Kimlik tespitinin yapilabilmesi igin kimligi tespit edilecek kisiden alinmasi gerekli bilgi ve belgelerin temin
edilmesi.

b) Uzaktan kimlik tespiti igin temin edilen belgenin ve belgede bulunan veri ve bilgilerin dogrulugunun esas
olarak yakin alan iletisimi kullanilarak kontrol edilmesi, beyaz 151k altinda gorsel olarak ayirt edilebilen giivenlik dgeleri,
fotograf ve imza basta olmak iizere soz konusu belgenin ve belgede bulunan veri ve bilgilerin orijinallik, biitiinlik,
yipranma ile tahrif edilme durumlarma iligkin testlerinin yapilmas: ve belgenin 6n ve arka yiiziiniin goérsel dgeler
yoniinden kontrolii siirecinin kesintisiz bir sekilde kayit altina alimmmasi.

¢) (b) bendi uyarinca yakin alan iletisimi kullanilarak dogrulamanin herhangi bir nedenle yapilamamasi halinde,
s6z konusu belgenin ve belgede bulunan veri ve bilgilerin dogrulugunun optik karakter tanima, kart okuyucu veya
MASAK’1n goriisii alinarak Banka tarafindan belirlenen diger yontemlerden en az birisi kullanilarak kontrol edilmesi,
beyaz 151k altinda gorsel olarak ayirt edilebilen giivenlik dgeleri, fotograf ve imza basta olmak {izere s6z konusu belgenin
ve belgede bulunan veri ve bilgilerin orijinallik, biitiinliik, yipranma ile tahrif edilme durumlarina iliskin testlerin
yapilmasi ve belgenin 6n ve arka yiiziiniin gorsel dgeler yoniinden kontrolii siirecinin kesintisiz bir sekilde kayit altina
alinmasi.

¢) Uzaktan kimlik tespitinin yapilabilmesi i¢in biyometrik verilerin kullanimina ve sézlesme siirecinin uzaktan
iletisim araci ile yiiriitiilecegine iliskin kimligi tespit edilecek kisinin onaymin ve acik rizasinin kayit altina alinmasi.

d) Kimligi tespit edilecek kisinin ¢evrim i¢i gergek zamanl video, ¢evrim igi gercek zamanli hareketli fotograf
veya ¢evrim i¢i goriintiilii goriisme yontemleri kullanilarak canlilik testinin yapilmasi ve uzaktan kimlik tespiti siirecinde
kisinin yiizii ile kimlik belgesinden yakin alan iletisimi kullanilarak alinabilmesi halinde temassiz yongadaki fotografin,
alinamamasi halinde ise kimlik belgesi iizerinde yer alan fotografin biyometrik karsilastirmasimin yapilmasi ve kimlik
belgesindeki fotografin ve kisisel bilgilerin kisi ile uyustugunun dogrulanmasi.

e) Isik ve giiriiltii seviyesi, sinyal giicli ve benzeri kistaslar agisindan cihaz ve ortam kontroliiniin yapilmasi.

f) Uzaktan iletisim aract olarak kullanilacak yontem ile ilgili iletisim bilgilerinin uygun ydntemlerle
dogrulanmasi.

(2) Birinci fikra uyarinca yapilan canlilik testi iglemlerinde gevrim ici gergek zamanli video veya gevrim ici
gercek zamanl hareketli fotograf yontemlerinin kullanilmasi halinde, kimligi tespit edilecek kisi tarafindan s6z konusu
video veya hareketli fotografin yapilacak yonlendirmelere uygun sekilde anlik olarak c¢ekilmesi, bu kapsamda dnceden
cekilen bir video veya hareketli fotograf kaydinin canlilik testine dahil edilmesine izin vermeyecek bir yapi
olusturulmasi ve bu kapsamda yapilacak tiim kayitlarin gergek zamanli olarak kurulus sunucularinda kaydedilmesinin
saglanmasi zorunludur. Kimligi tespit edilecek kisinin canlilik testinin yapilmasi esnasinda kimligi tespit edilecek kisiye
tigiincii taraflarca ongoriilemezIligi saglayacak sekilde belirlenmis olan secenekler arasindan rastgele verilecek komutlar
cercevesinde en az {i¢ goriintii iizerinden gerekli kontrollerin yapilmasi ve s6z konusu siirecin kesintisiz bir sekilde kayit
altina alinmas1 gerekir.

(3) Anonim 6n 6demeli araglar, 5549 sayili Kanun ve ilgili mevzuat hiikiimleri kapsaminda kimlik tespiti
yapilmas: zorunlu olmayan ve siirekli is iliskisi kapsamina girmeyen tek seferlik 6deme islemleri ile Mali Suglar1
Arastirma Kurulu Genel Tebligi (Sira No: 5)’nin 2.2.11 inci maddesinin {igiincii paragrafi kapsaminda sanal terminal
hizmeti sunan tiizel kisiler i¢in gerekli bilgi, s6zlesme, dekont ve benzeri belgelere iligkin siireglerin isletilmesi esnasinda
uzaktan iletisim aract kullanilmasi halinde birinci fikra hiikiimlerinin uygulanmasi zorunlu degildir.

(4) Birinci fikra kapsaminda uzaktan iletisim araci ile yiiriitiilen siiregler, personelin manuel miidahalesinin
bulundugu hallerde goérevler ayrilig1 prensibine uygun olarak, tek bir kisi tarafindan baslatilmasi, onaylanmasi ve
tamamlanmasina imkan verilmeyecek sekilde tasarlanir ve isletilir. Bu madde kapsaminda uzaktan iletisim araci ile
yiiriitiilen siireglerde kullanilan bilgi sistemleri 16 nc1 maddenin on {igiincii fikras: kapsaminda kritik bilgi sistemi olarak
kabul edilir.

(5) Birinci fikra kapsaminda uzaktan iletisim araci ile yiiriitiilen siirecler, tiim adimlari igerecek sekilde kayit
altina alinir ve elde edilen veriler, Kanun, Yonetmelik ve bu Teblig ile diger ilgili diizenlemelere uygun bir sekilde
saklanir. Uyusmazlik durumunda, uzaktan iletisim aract ile yiiriitiilen siiregler esnasinda Yonetmelik ve bu Tebligde yer
alan hiikiimlere uygun islem tesis edildiginin ispatindan kurulus sorumludur.



(6) Kurulus, birinci fikra kapsaminda uzaktan iletisim araci ile yiiriitiilecek siireclere iliskin izlenecek siireg ve
prosediirleri yazili olarak olusturur, olusturulan siire¢ ve prosediirleri yilda en az iki defa olmak iizere diizenli olarak test
eder ve test sonuclarinda ortaya ¢ikan eksiklik, hata, zayiflik ve agiklara iliskin olarak teknolojik ve operasyonel
gereklilikler basta olmak {izere tiim dnlemleri alir ve gerekli giincellemeleri yapar.

(7) Birinci fikra kapsaminda uzaktan iletisim araci ile yiiriitiilecek siireclerde kimligi tespit edilecek kisiden
alinacak belgeler, bu belgelerin dogrulanmasi esnasinda dikkat edilecek giivenlik ve dogrulama &zellikleri ile bu
kapsamda kullanilacak kriterler ve kimligi tespit edilecek kisinin dogrulanmasi esnasinda dikkate alinacak giivenlik ve
dogrulama 6zellikleri ile bu kapsamda kullanilacak kriterler yazili olarak dokiimante edilir.

(8) Birinci fikra kapsaminda uzaktan iletisim araci ile yiiriitiilecek siireclerde, goriisme esnasinda kimligi tespit
edilecek kisinin kimlik tespitinin yapilmasi, dogrulanmasi ve sdzlesmenin bagka bir tarafin zoru ya da zorlamasiyla
yapilmadigindan emin olunabilmesi igin sorulacak sorular ve yonlendirme amaciyla kullanilacak ifadeler; goriismenin
seyrine iligkin agsamalar ile her asamada sorulacak sorular ve yonlendirme amactyla kullanilacak ifadeler yazili olarak
olusturulur ve giincel gelisme ve tehditler gergevesinde diizenli olarak giincellenir.

(9) Kurulus, birinci fikra kapsaminda belirtilen yontemler yoluyla yiiriitillecek siireglerde asagidaki sartlart
yerine getirmekle yiikiimliidiir:

a) Siirecin gergek zamanl ve kesintisiz sekilde yiiriitiilmesi gerekir.

b) Siire¢ ugtan uca giivenli iletisim ile ger¢eklestirilir.

¢) Kullanilan yontemdeki goriintii ve ses kalitesinin, bu madde uyarinca gerekli kontrollerin etkin bir sekilde
yapilmasini saglayacak sekilde yeterli seviyede olmasi saglanir ve siire¢ boyunca goriintii kalitesinin istenilen seviyede
oldugunu gosterecek kontroller olusturulur. Goriintii kalitesinin dl¢iilmesinde asgari olarak, goriisme yapilan kisinin
gorsel olarak net bir sekilde goriintiilenebilmesinin, sunulan belgenin beyaz 151k altinda gorsel olarak
dogrulanabilmesinin ve sunulan belgenin tahrif edilmemis oldugunun kontrol edilebilmesinin miimkiin olmasina dikkat
edilir.

¢) Siire¢ esnasinda kimligi tespit edilecek kisi tarafindan sunulan belgenin gegerliligi hususunda ya da
dolandiricilik veya sahtecilik teskil edebilecek eylemlerden siiphe edilmesi durumunda, siire¢ sonlandirilir.

(10) Bu maddede yer alan sartlara uyulmadig1 durumlarda birinci fikranin (d) bendinde belirtilen yontemler
yoluyla sozlesme kurulamaz, bu sekilde kurulan sézlesmelerde yetkilendirilmemis, hatali gergeklesmis veya benzeri
sorunlu islemlerde tiim sorumluluk kurulusa ait olur.

(11) Kurulus, uzaktan iletisim aract ile kimlik tespiti yaptig1 kisileri ve kurdugu sézlesmelere taraf miisterilerini
farkl1 bir risk profilinde izler. Bu miisterilerce yapilan islemlerin tiirline ve tutarina bagl olarak ilave giivenlik ve kontrol
yontemleri uygulanir.

(12) Birinci fikra uyarinca uzaktan iletisim araci ile kurulacak sozlesmelerde, uzaktan kimlik tespitinin
yapilmasmin ya da miisteri kimliginin yiiz yilize tespit edilmesinin ardindan, miisterinin sozlesmeyi kuran irade
beyanmin, ¢evrim i¢i goriintiilii goriisme ya da sozlesme iligkisinin elektronik kanal iizerinden kurulmasinin tercih
edilmesi durumunda 10 uncu madde kapsaminda giiglii kimlik dogrulama yapilmas1 sonrasinda ayni elektronik kanal
izerinden almnmasi sarttir. Bu fikranin uygulanmasinda Yonetmeligin dordiincii kisminin ikinci béliimiinde yer alan
hiiktimler saklidir.

(13) Bu maddede yer alan sartlar dahilinde uzaktan kimlik tespitinin yapilmas: halinde 10 uncu madde
kapsaminda gii¢lii kimlik dogrulamanin gerekleri yerine getirilmis sayilir.

(14) Bu maddenin uygulanmasinda 30/4/2021 tarihli ve 31470 say1l1 Resmi Gazete’de yayimlanan Mali Suglar1
Arastirma Kurulu Genel Tebligi (Sira No: 19) hiikiimleri 6ncelikli olarak uygulanir.

(15) Banka, ihtiya¢ duyulmasi halinde bu madde kapsaminda uygulanacak diger usul ve esaslar1 belirlemeye
yetkilidir.”

MADDE 8- Ayni Tebligin gecici 1 inci maddesinin ikinci fikrasina asagidaki climleler eklenmis, {iglincii

fikrasina asagidaki ciimle ve bentler eklenmis, aymi maddenin besinci fikrasinda yer alan “BSDHY” ibareleri
“BSISBDHY” seklinde degistirilmis ve ayn1 maddeye asagidaki fikra eklenmistir.
“Nezdinde bulunan 6deme hesaplari i¢in miisterilerine dogrudan gevrim i¢i erisim imkan1 saglamayan édeme hizmeti
saglayicilart bu Tebligin 24 iincii maddesinin birinci fikrasi kapsaminda yerine getirmesi gereken yiikiimliiliikleri
31/12/2025 tarihine kadar yerine getirir. Nezdinde 6deme hesab1 bulunduran 6deme hizmeti saglayicilarinin, Kanunun
gecici 3 {incli maddesinin iiciincii fikrasi uyarinca Bankaya faaliyet izni bagvurusunda bulunmus olup faaliyet izni
degerlendirme siireci devam edenler ile Yonetmeligin 4 iincii maddesinin birinci fikrasmm (f) ve (g) bentlerinde
belirtilen 6deme hizmetlerini sunmak iizere Bankadan izin almis olan kuruluslara bu Tebligin 24 iincii maddesinin
birinci fikrasi kapsaminda teknik gereklilikleri belirlenmis veri paylagim servisleri ile ilgili sundugu hizmetleri, standart
olmayan servisleri kullanarak vermesi 30/6/2024 tarihine kadar bu fikraya aykirilik olarak degerlendirilmez.”

“Bu fikranin uygulanmasinda asagidaki bentlerde yer alan istisnalar saklidir:

a) Kanunun gegici 3 iincli maddesinin {igilincii fikras1 uyarinca Bankaya faaliyet izni bagvurusunda bulunmus
olup faaliyet izni degerlendirme siireci devam edenler, bu Tebligin 24 iincii maddesinin birinci fikrasi kapsaminda teknik



gereklilikleri belirlenmis veri paylasim servisleri hizmetlerini, 30/6/2024 tarihine kadar standart olmayan servisleri
kullanarak verebilir. Banka, bu siireyi, alt1 ay1 asmamak {izere uzatmaya yetkilidir.

b) 5411 sayili Kanun kapsamindaki bankalar ile Yonetmeligin 4 {incii maddesinin birinci fikrasinin (f) ve (g)
bentlerinde belirtilen ddeme hizmetlerini sunmak iizere Bankadan izin almis olan kuruluslar, Banka Odeme
Sistemlerinde 2020 yili igerisinde gergeklestirilen hesaba 6deme iglemleri agisindan, toplam adedine gore ilk on
katilimc1 arasinda yer almayan 6deme hizmeti saglayicilart nezdinde bulunan ddeme hesaplart ile ilgili olarak bu
Tebligin 24 {incii maddesinin birinci fikras1 kapsaminda teknik gereklilikleri belirlenmis veri paylasim servisleri
hizmetlerini 30/6/2024 tarihine kadar standart olmayan servisleri kullanarak verebilir. Banka, bu siireyi, alt1 ay1
agsmamak {izere uzatmaya yetkilidir.”

“(6) Kanunun yiiriirliige girdigi tarih itibariyla, Bankacilik Diizenleme ve Denetleme Kurumu tarafindan para
havalesi isleminin taraflarindan birinin hizmet saglayicisinin yurt disinda oldugu islemlerin gergeklestirilmesi, bunun
disinda faaliyette bulunulmamasi ve bu faaliyetlerin sadece temsilcilerin giseleri araciligiyla yiiriitiilmesi basta olmak
tizere gesitli onkosullara bagli olarak Kanunun 12 nci maddesinin birinci fikrasinin (¢) bendinde belirtilen 6deme
hizmetinin sunulmasina iliskin smirlt gekilde faaliyet izni verilmis olan kuruluslar, bu Tebligin 21 inci maddesi
hiiktimlerine, Bankacilik Diizenleme ve Denetleme Kurumu tarafindan faaliyet izni verilirken ortaya konulan
onkosullara uyum saglamaya devam etmek sart1 ile, 30/6/2024 tarihine kadar uyum saglamakla ytikiimliidiir. Banka, bu
siireyi, her defasinda alt1 ay1 asmamak tizere iki kez uzatmaya yetkilidir.”

MADDE 9- Bu Teblig yayimu tarihinde yiiriirliige girer.

MADDE 10- Bu Teblig hiikiimlerini Tiirkiye Cumhuriyet Merkez Bankas1 Bagkan yiiriitiir.



